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Сеть как она есть 


Компьютерные сети - тема всеобъемлющая^ и прежде всего надо вы- 
брать, с чего начать рассказ о них. Пожалуй, с определения. Сеть - это 
структура, позволяющая вычислительным машинам взаимодействовать 
между собой, отправлять и принимать данные и команды. 
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МоосІ: кочевое 

Ми5Іс: «Цыгане Ивановичи» 



С ети в обязательном порядке вклю- 
чают в себя сами компьютеры, но- 
ситель (среду передачи) инфор- 
мации и, чаще всего, дополнительное се- 
тевое оборудование. Классифицируются 
сети в первую очередь по размеру: они 
делятся на локальные (1_АМ, ЬосаІ Агеа Меі- 
ѵѵогк) и глобальные (ѴѴАМ, ѴѴісіе Агеа Меі- 
ѵѵогк). И в этом материале речь пойдет в 
основном о локальных сетях, поскольку 
они ближе к пользователю и с их настрой- 
кой и применением связано больше все- 
го вопросов. Об устройстве глобальных 
будет рассказано по мере надобности, 
тоже по большей части с прикладной точ- 
ки зрения. 

Модель для сетки 

Для ТОГО чтобы компьютеры и сетевое 
оборудование могли понимать друг дру- 
га, были придуманы протоколы компью- 
терных сетей. А для того, чтобы разо- 
браться с ними, надо для начала ознако- 
миться с моделью сети. Модель сети - 
это абстракция, в виде которой можно 
представить сеть. Международная орга- 


низация по стандартизации (Іпіегпаііопаі 
Огдапііаііоп !ог Зіапсіагсіігаііоп, 130) при- 
няла в качестве эталонной сетевой мо- 
дели 031 (Ореп Зузіетз Іпіегсоппесііоп 
Вазіс Реіегепсе МобеІ). Модель 03! уст- 
роена сложно - она состоит из семи 
уровней и грешит оторванностью от ре- 
ального устройства современных сетей, 
что неудивительно, так как она была раз- 
работана давно. Она достаточно подроб- 
но описана в «Википедии», к которой и 
отсылаю наиболее любопытных читате- 
лей. Более близкая к делу модель ООО 
(Оерагіппепі оі Оеіепсе, то есть Министер- 
ства обороны) была разработана соот- 
ветствующим ведомством США. Согласно 
ей устроен стек протоколов ТСР/ІР, на 
котором основывается интернет. Именно 
ее, в применении к ТСР/ІР, и рассмотрим 
подробно. 

Только для начала определимся с тем, 
что такое протокол. Протокол сети - это 
набор правил, по которым происходит об- 
мен данными между компьютерами. Это 
похоже на использование языка: напри- 
мер, следуя правилам орфографии, люди 


пишут слова без ошибок, и другой чело- 
век может их прочитать. Так же и компью- 
теры, когда держат связь по набору (сте- 
ку) протоколов ТСР/ІР, без проблем пони- 
мают друг друга. 

Макет, который 
оказался сильней 

Сетевая модель состоит из уровней, 
упорядоченных по вертикали. Чем выше 
уровень, тем он ближе к пользователю. 
Каждый протокол действует на опреде- 
ленном уровне сетевой модели, хотя из- 
за того, что сетевая модель абстрактна, 
некоторые протоколы не удается четко 
приписать к одному уровню - тогда их 
приписывают к двум соседним одновре- 
менно. 

Протоколы более низкого уровня 
вкладывают в себя высокоуровневые 
протоколы по принципу матрешек. Такая 
вложенность называется латинским сло- 
вом «инкапсуляция», что переводится 
как «вкладывание», «упаковка». Модель 
□СО имеет четыре уровня, протоколы 
первого инкапсулируют протоколы вто- 
рого и т. д. Это можно сравнить с рабо- 
той почты. Письмо - пакет информации 
самого высокого уровня, ближе всего к 
адресату и отправителю, вкладывается, 
то есть инкапсулируется, в конверт. Кон- 
верт с адресом и индексом - более низ- 
кий уровень, дальше от пользователей 
почты. Сн упаковывается в контейнер, 
вместе с другими конвертами, которые 
уйдут в том же направлении. Затем кон- 
тейнер помещается в почтовый вагон по- 
езда. Поезд доставляет контейнер в нуж- 
ный город, там его разгружают, вынима- 
ют из него конверт и доставляют по нуж- 
ному адресу. А получатель может вынуть 
из конверта само письмо и прочесть. 
Примерно так же происходит с пакетами 
информации. 

Самый нижний уровень модели ОСО 
называется уровнем сетевого доступа 
(Меіѵѵогк Ассезз). Сн соответствует двум 
уровням модели СЗІ: физическому и ка- 
нальному. Уровень сетевого доступа от- 


ЛВС - локальная вычислительная сеть, или локалка,то же самое, что по-английски называется ІАМ. Эта аббревиатура будет встре- 
чаться вам и в тексте статьи, и в жизни. А глобальную сеть обычно называют просто интернетом. Или ѴѴАМ. 
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ІІИНБЕЗ 


□ 

Про этот номер 


вечает за доставку данных к физическим 
сетевым устройствам, таким как сетевые 
адаптеры, в виде кадров (фреймов, от 
англ. Ігате). На нем работают такие про- 
токолы, как ЕШегпеІ, ІЕЕЕ 802.11 (извест- 
ный как ѴѴі-Рі) и 802.16 (ѴѴіМАХ), а также 
некоторые другие, не столь привычные 
для большинства юзеров. Они служат 


для того же, для чего обыкновенной по- 
чте нужны поезда, самолеты и курьеры, - 
то есть выступают в качестве транспор- 
та. На следующем, втором уровне моде- 
ли ООО происходит передача сообщений 
между сетями, в том числе разнородны- 
ми по устройству. Этот уровень носит 
гордое название Іпіегпеі (межсетевой) и 
сопоставляется сетевому уровню модели 
081. Именно на нем вольготно располо- 
жился протокол ІР, отвечающий за до- 
ставку пакетов информации в современ- 
ных компьютерных сетях, в том числе в 
глобальной сети интернет. Он будет до- 
статочно подробно описан ниже, потому 
что важность ІР для компьютерных сетей 
сложно переоценить. 

Прежде всего следует иметь в виду, 
что протокол ІР не гарантирует доставку 
всех пакетов данных в той последователь- 
ности, в какой они были отправлены. Па- 
кет может потеряться по дороге, или, на- 
оборот, продублироваться, или прийти не 
в свою очередь - протокол ІР не имеет кон- 
троля за такими ошибками. Поэтому выше 
располагаются протоколы транспортного 
уровня (Тгапзроф модели ООО, который 
соответствует одноименному уровню 081. 
Два самых известных протокола транс- 
портного уровня - ТОР и ІЮР. Об их осо- 
бенностях будет рассказано в материале 
«Построение сетей от О до 1 ». 


Верхний, четвертый уровень ООО ох- 
ватывает целых три уровня модели 081 
(сеансовый, уровень представления и 
прикладной). Это прикладной уровень, 
именно на нем расположены протоколы 
доставки веб-контента (НТТР, НТТР8), 
файлов (РТР, ВіІТоггепД, электронной 
почты (РОРЗ, ІМАР), а также удаленного 
администрирования (88Н, ТеІпеД. Все 
эти, а также многие другие протоколы 
инкапсулируются в ТОР и ЕЮР. Вам ин- 
тересно, каким образом определяется, 
по какому протоколу прикладного уров- 
ня передается конкретно вот этот сег- 
мент данных ТСР или ІЮР? Тогда читай- 
те дальше. 

Порт приписки 

Дело В ТОМ, что каждому протоколу верх- 
него уровня приписан определенный 
порт ТСР и / или ЕЮР, реже несколько. 
Про такое понятие, как порт, слышали 
многие пользователи компьютерных се- 
тей, но что это такое, не всем известно. 
Так вот: порт - это номер, который по 
возможности однозначно (во избежание 
путаницы) сопоставляется с протоколом 
верхнего уровня. Сопоставлением пор- 
тов ТСР и ІЮР с определенными прото- 
колами прикладного уровня занимается 
ІАМА (Іпіегпеі АззідпесІ МитЬегз Аиіііогііу, 
Администрация адресного пространства 


В современном мире компьютер без до- 
ступа в сеть - вещь довольно-таки инва- 
лидная. Поэтому мы решили свести воедино 
в одном номере всякие полезности относи- 
тельно сетей в целом. Это тот самый второй 
тематический номер, который мы вам обеща- 
ли. Мы целиком посвятили его сетям и всем 
вопросам, которые возникают в процессе 
прокладки, настройки и всей остальной дея- 
тельности, направленной на то, чтобы ком- 
пьютеры видели друг друга, а также были в 
интернете. Надеемся, что он будет для вас 
полезен и поможет сохранить время и нервы, 
которые (мы это знаем по собственному опы- 
ту) расходуются со скоростью километр в ми- 
нуту, когда все должно работать, но на самом 
деле не работает. 

Хорошего вам пинга! 
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На правах рекламы 



Примеры портов для протоколов 

прикладного уровня 

НТТР 

80, 8080 ТСР 

НТТР5 

443 ТСР 

РТР 

20 (данные), 21 (команды) ТСР 

5$Н, 5РТР 

22 ТСР, иор 

□N5 

53ТСР,иОР 

РОРЗ 

110 ТСР 

КО 

5190 ТСР 


интернет). Эта организация еще будет 
упомянута в связи с управлением ІР-ад- 
ресацией. 

Каждый сегмент данных ТСР или ІЮР 
надписывается номером порта получате- 
ля и порта отправителя - «обратным ад- 
ресом», на который приходят ответные 
пакеты. Например, отправляя пакеты 
данных по НТТР, программы надписыва- 
ют их номером порта получателя 80. Но- 
мер порта отправителя не стандартизи- 
рован - он генерируется автоматически 
каждый раз при новом соединении и за- 
тем используется. 

Итак, с тем, как разобраться с прото- 
колами прикладного уровня, «седлающи- 
ми» ТСР и ІЮР, все более или менее яс- 
но. А вот как отличить пакеты ТСР и ІЮР, 
упакованные в пакеты ІР? Оказывается, 
у ТСР, СОР и других менее известных и 
популярных протоколов транспортного 
уровня есть номера-идентификаторы - 
по смыслу типа портов. Они прописыва- 
ются в ІР-пакет, чтобы было ясно, что в 
него инкапсулировано. 

Несколько забегая вперед, добавлю, 
что к открытию или закрытию тех или 
иных портов ТСР и ІЮР сводится, по 
большей части, деятельность файрвол- 
лов (брандмауэров). Эти программы, как 
на компьютерах сети, так и на роутерах 
и межсетевых шлюзах, служат для за- 
щиты от хакерских атак. При этом на 
шлюзе можно блокировать порты как со 
стороны интернета, чтобы не допустить 
прохождения ненужных данных в ЛВС, 
так и со стороны локалки, если есть не- 
обходимость. Можно закрывать и откры- 
вать порты для определенных ІР-адре- 
сов своей сети или их диапазонов. По- 
дробнее об ІР-адресах и интернет-шлю- 
зах написано далее, а их практическое 
применение разобрано в «Практикуме» 
по сетям. 

Мой адрес - 
не дом и не улица 

Как компьютер определяет, по каким 
протоколам извлекать из ІР-пакета сег- 
мент транспортного уровня и согласно 
какому протоколу прикладного уровня 
обрабатывать его дальше, мы уже зна- 
ем. А вот как пакет информации попада- 
ет на нужный компьютер, точнее нуж- 
ный сетевой интерфейс? 

Именно для пересылки данных на нуж- 
ный сетевой интерфейс и служит прото- 
кол ІР (Іпіегпе^ Ргоіосоі). Это протокол се- 
тевого уровня модели 081 и межсетевого - 
модели ООО. На данный момент больше 
всего распространена его четвертая вер- 


сия, однако мир медленно, 
но верно готовится пере- 
ходить на более продвину- 
тую шестую. Итак, каким 
же образом пакет, отправ- 
ленный с одного сетевого 
интерфейса, попадает на 
другой? 

В привычной нам чет- 
вертой версии протокола 
адрес сетевого интерфей- 
са имеет вид наподобие 
213.180.204.11 - четыре 
числа от О до 255, разде- 
ленных точками. На са- 
мом деле каждое число от О до 255 - это 
8 бит, то есть ІР-адрес состоит из четы- 
рех фрагментов по 8 бит (октетов), а 
всего из 32 бит. Соответственно, пакет 
ІР содержит ІР-адреса получателя и от- 
правителя. В пределах сети каждый се- 
тевой интерфейс снабжается уникаль- 
ным ІР-адресом. То есть в интернете не 
может быть двух компьютеров с одинако- 
выми айпишниками, так же, как их не мо- 
жет быть в отдельно взятой локальной 
сети. При этом в разных локалках могут 
встречаться сетевые карты с одинаковы- 
ми ІР-адресами. В интернете они напря- 
мую не видны. Для передачи пакетов ІР 
между разными сетями, например между 
локалкой и интернетом, используются 
маршрутизаторы (они же роутеры). О том. 


как они в общих чертах работают, будет 
написано ниже. 

Для использования в локалках вы- 
делено три специальных ІР-диапазона: 
192.168.0.0-192.168.255.255, 172.16.0.0- 
172.31.255.255, 10.0.0.0-10.255.255.255. 
Адреса из этих множеств отличаются 
тем, что в адресном пространстве гло- 
бальной сети интернет они отсутствуют. 
Это было сделано для того, чтобы при 
подключении нескольких машин одной 
локальной сети через общий шлюз (см. 
его определение ниже) не выделять ин- 
тернет-адрес на каждую. Благодаря 
этому адресов ІРѵ4 хватало на всех до 
самого недавнего времени. Таким обра- 
зом, при построении локальной сети ад- 
реса ее устройствам назначаются из од- 
ного из этих множеств, в зависимости от 
размера ЛВС. В малых офисных и до- 


машних сетях используется диапазон 
192.168.0.0-192.168.255.255. В районных 
часто выдают ІР-адреса от 172.16.0.0 и 
до 172.31.255.255. 

ІР - маршрутизируемый протокол. Это 
значит, что ІР-пакеты могут переходить из 
одной сети в другую, например из локаль- 
ной в глобальную и наоборот. Для этого 
применяются специальные аппаратные и 
программные средства - маршрутизато- 
ры и межсетевые шлюзы. По идее, это 
разные вещи, однако на данный момент в 
малых сетях шлюзами между ЛВС и ин- 
тернетом служат чаще всего маршрути- 
заторы, поэтому подробнее остановимся 
именно на них. Все они умеют направлять 
входящие пакеты из интернета на нужную 
машину в локальной сети и, наоборот, ад- 
ресовать пакеты изнутри 
ЛВС на нужный сетевой 
интерфейс в интернете. 
За этот процесс отвечает 
механизм трансляции (пе- 
ревода) сетевых адресов 
Меіѵѵогк АсІсІгезз Тгапзіег 
(МАТ). 

При соединении нескольких компью- 
теров малой офисной или домашней се- 
ти с интернетом через маршрутизатор 
или другой шлюз (см. Р88) машинам и 
другим устройствам сети выдаются ІР-ад- 
реса из зарезервированных под эти цели 
диапазонов (они приведены выше). Их 
можно либо вручную прописать на каж- 
дой машине, либо раздать автоматичес- 
ки. Для раздачи адресов без «рукоприк- 
ладства» существует протокол ОНСР 
(Оупатіс Нозі Соп^ідигаііоп Ргоіосоі, про- 
токол динамической конфигурации узла). 
Он поддерживается всеми современны- 
ми ОС (как ѴѴіпбоѵѵз, так и ОМУ / Ыпих, и 
Мао 08). Во многие, если не во все име- 
ющиеся в продаже, роутеры встраивают 
□НСР-сервер, автоматически раздаю- 
щий ІР-адреса и другие необходимые на- 
стройки сети всем подключающимся к 


в интернете одновременно не может быть 
двух компьютеров или других устройств 
с одинаковыми ІР-адресами, так же, как 
их не может быть в отдельно взятой ло- 
кальной сети. 



Межсетевым шлюзом может быть не только аппаратный роутер. Те же функции может выполнять, например, компьютер, для чего необ- 
ходимо установить подходящий софт и настроить его. Интернет-шлюзы на СМІ) / Ііпих порой используются в офисных ЛВС. 
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нѳй компьютерам и другим девайсам 
(если они сами по себе поддерживают 
□НСР). При этом админ может без проб- 
лем настроить сервер дополнительно, за- 
дав диапазон, из которого будут выдавать- 
ся адреса. 

А если все же выдавать ІР-адреса (из 
тех же диапазонов, кстати) вручную, то 
делать это нужно с умом. И об этом тоже 
будет рассказано в статье Конструктора. 

Имена и номера 

Рассмотрев более прицельно настройку 
локальной сети, а именно выдачу ее уст- 
ройствам (не только компьютерам, см. 
Р88) адресов в совокупности с масками 
подсети, мы отвлеклись от темы глобаль- 
ных вычислительных сетей. Самое время 
вернуться к ним, точнее к ней - к сети ин- 
тернет. 

Мы узнали, что в локальных сетях ис- 
пользуются адреса из специальных мно- 
жеств, которые не применяются в интер- 
нете. А значит, во Всемирной паутине ис- 
пользуют другие адреса. Причем делают 
это не «от балды», а согласно решениям 
ІАМА. Эта организация упоминалась вы- 
ше в связи с припиской портов опреде- 
ленным протоколам прикладного уровня. 
И она же выдает айпишники крупным ре- 
гиональным регистраторам, которые раз- 
дают их более мелким компаниям, а они 
уже приписывают ІР-адреса «большого 
интернета» конкретным ресурсам. Между 
прочим, запас свободных ІРѵ4-адресов 
подошел к концу, и именно из-за этого по- 
степенно внедряют ІРѵб, в котором адре- 
са имеют длину в 1 28 бит и пишутся обыч- 
но восьмью группами по четыре шестнад- 
цатеричных цифры (от О до Р). 

Но вы наверняка замечали, что при 
работе в сети обращаетесь к ресурсам 
по буквенным адресам, а не по ІР-адре- 
сам. И скорее всего, знаете, что сущес- 
твует система, которая переводит близ- 
кие людям буквосочетания в понятные 
машинам цифровые коды, то есть ПРЬ 
(ІІпіІогт Резоигсе Іоса^ог, неточный, но 
адекватный перевод - «единообразный 
адрес ресурса») в ІР-адрес. Сейчас мы 
попробуем рассмотрим эту систему бо- 
лее детально. 

Она называется ОМ8, то есть Оотаіп 
Мате 8узіет, система доменных имен. Ра- 
ботой службы ОМ8 в глобальном масшта- 
бе управляет ІСАМЫ (Іпіегпеі Согрогаііоп Іог 
АззідпесІ Матез апб МитЬегз, Междуна- 
родная корпорация по присвоенным име- 
нам и номерам). Тут господствует принцип 
той же иерархии, что и при раздаче ІР-ад- 
ресов. ІСАММ создает домен верхнего 


уровня и дает региональным регистрато- 
рам доменов право присваивать имена бо- 
лее низких уровней в этом домене (начи- 
ная со второго) определенным ІР-адресам. 
Что же такое домен? Рассмотрим какой- 
нибудь адрес сетевого ресурса, например 
тизіс.уапсіех.ги. Так вот, это домен третье- 
го уровня. Домен первого уровня - .ш. До- 
мен второго уровня - уапбех.ги. Домен не- 
коего уровня интересен тем, что в нем 
можно разместить несколько доменов бо- 
лее низких уровней, причем тут фантазия 
ограничена только практическими сообра- 
жениями, то есть удобством запоминания 
интернет-адреса. 

Итак, для того чтобы выдавать на каж- 
дое зарегистрированное в интернете до- 
менное имя соответствующий ему ІР-ад- 


рес, есть служба ОМ8. По одноименному с 
ней протоколу компьютер при вводе УРІ 
запрашивает специальный прописанный 
в его настройках сервер с целью выяс- 
нить, к какому ІР-адресу обращаться. Сер- 
вер 0М8 ему отвечает, и он может устано- 
вить соединение. У каждого провайдера 
есть свой ОМ8-сервер. Разумеется, он не 
может держать на своих дисках таблицу 
соответствия ІР-адресам для всех УРІ в 
мире. Но для этой благородной и жизнен- 
но важной для сети интернет цели есть 
специальные, очень большие ОМ8-серве- 
ры. Они называются корневыми, и их все- 
го 13 во всем мире. Большинство, кстати, 
находится в США. Если в кэше ОМ8-сер- 
вера провайдера нет нужной записи, он 
обращается к серверу более высокого 
ранга с запросом и добывает ее. Иногда 
запрос доходит по цепочке и до корневых 
серверов, и не сказать чтобы редко. 

Итак, для выхода в интернет компью- 
теру необходимо знать ІР-адрес СМС-сер- 
вера. Провайдер может выдавать его ди- 
намически по протоколу СНСР, так же 
как ІР-адрес и некоторые другие настрой- 
ки, а может просто написать в инструкции 
в явном виде. Тогда его нужно вбить в под- 
ходящее поле настройки сети на роутере 
(интернет-шлюзе) или конкретном ком- 
пьютере. Чаще всего провайдер дает ад- 
реса двух СМ8-серверов, и ввести жела- 
тельно оба. 

Можно легко проверить, все ли в по- 
рядке с настройками СМ8. Для этого на- 


до обратиться к какому-нибудь ресурсу 
сначала по имени, а потом по ІР-адре- 
су. Например, у уапсіех.ги ІР-адрес та- 
кой: 213.180.204.11. И если команда 
ріпд уапсіех.ги выдает ошибку, а ріпд 
213.180.204.11 без проблем осуществ- 
ляется, значит, что-то не так со служ- 
бой ОМ8. Либо настройки неактуальны 
(например, провайдер поменял адрес 
сервера ОМ8), либо с самим этим сер- 
вером проблемы. 

Вперед, в большую сеть! 

Для ТОГО чтобы вывести машину из ЛВС в 
интернет, нужен маршрутизатор (роутер) 
или компьютер, играющий роль шлюза. 
При ручном, а не автоматическом вводе 
параметров сети необходимо указать на 
каждой из машин ІР-адрес 
и маску подсети (подроб- 
ности см. в «Практикуме»), 
а также адреса ОМ8-сер- 
веров (их надо выяснить у 
интернет-провайдера). 
Хотя ОМ8 вообще-то бы- 
вает достаточно указать 
на роутере (шлюзе). Да, и еще надо ука- 
зать адрес того самого шлюза. Причем за- 
давать надо его внутренний сетевой ад- 
рес. В большинстве домашних и малых 
офисных сетей, где в качестве шлюза за- 
действован роутер, он такой: 192.168.1.1, 
ну или похожий. 

Однако ни слова не было сказано про 
настройку самого роутера или шлюза на 
взаимодействие с интернетом. Но это сде- 
лано просто потому, что тут разговор ко- 
роткий: при подключении к конкретной 
сети провайдер просто инструктирует 
вас о том, с какими основными настрой- 
ками нужно выходить в интернет. В зави- 
симости от протокола, по которому осу- 
ществляется доступ в сеть, набор может 
варьироваться. Рассмотрим несколько по- 
пулярных вариантов. 

Если доступ предоставлен через 
ЕШегпе^ (или другой протокол поверх не- 
го) со статическими ІР, выдается ІР-ад- 
рес, маска подсети, основной шлюз и ад- 
реса ОМ8. Если связь с глобальной сетью 
устанавливается по протоколу РРРоЕ, 
РРТР или другому, требующему ввода ло- 
гина и пароля, то возможны два варианта. 
Первый - когда дело ограничивается па- 
рой «логин-пароль», а остальное выдает- 
ся автоматически по специальным прото- 
колам. Второй вариант - когда кроме это- 
го выдают тот же полный набор статичес- 
ких настроек. 

Кроме перечисленного выше для кор- 
ректной работы с внутренними ресурса- 


Можно легко проверить, все ли в поряд- 
ке с настройками 0М5. Для этого надо об- 
ратиться к какому-нибудь произвольно- 
му ресурсу сначала по имени, а потом по 
ІР-адресу. 


ІР-адреса приписываются не собственно компьютерам, а сетевым интерфейсам. Один комп может иметь две или более сетевые карты 
И работать в нескольких локальных сетях одновременно. У маршрутизаторов всегда два ІР-адреса - внутренний и внешний. 
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ми домовых и районных локальных сетей 
иногда требуется поправить на шлюзе 
таблицу статической маршрутизации. Ин- 
струкция для этого, опять-таки, добывает- 
ся у провайдера. 

Обратите внимание на то, что все на- 
стройки, которые берутся у провайдера, 
надо применять к ѴѴАМ-порту роутера, то 
есть тому интерфейсу сети, который смо- 
трит во внешнюю сеть, а не в вашу соб- 


ственную локалку! Особенно вниматель- 
но за этим надо следить, если настрой- 
ка ведется не на роутере, а на компе с 
несколькими сетевыми картами. На вся- 
кий случай лучше перед сменой параме- 
тров делать скриншоты со старыми их 
значениями, чтобы потом можно было их 
вернуть. 

о чем боятся спросить 

Теперь, когда вы в общих чертах освои- 
лись с локальными и глобальными вычис- 
лительными сетями на всех уровнях моде- 
ли ООО, самое время вспомнить некото- 
рые понятия, которые, даром что относят- 
ся к теме компьютерных сетей, не были 
описаны при обсуждении моделей 031 и 
□00. И прежде всего это «сервер». Не- 
смотря на то что само это понятие упоми- 
налось в тексте данного материала уже че- 
тырнадцать раз, о том, что за ним стоит, не 
было сказано ни слова. Вообще, как пра- 
вило, человек, не знающий или неуверен- 
ный в том, что такое сервер, предпочитает 
не спрашивать об этом. Тем более надо 
объяснить все как можно более четко. Что 
не так просто. Но я постараюсь. 

Существует такая концепция взаимо- 
действия по вычислительной сети: «кли- 


ент-сервер». Она сводится к тому, что 
клиент отправляет серверу запрос, а 
сервер на него отвечает. То есть клиент 
заказывает у сервера некую услугу (от- 
сюда название «зегѵег», то есть «обслу- 
живающий»). Причем этой услугой мо- 
жет являться что угодно, в зависимости от 
специализации сервера: 1Р-адрес в об- 
мен на УРІ у ОМЗ-сервера, страница сай- 
та в обмен на ее адрес у веб-сервера. 


файл в обмен на его путь у РТР-сервера. 
Представили себе? 

Теперь самый тонкий момент, сродни 
психологическим и духовным изысканиям: 
надо четко определить, кто запрашивает 
услугу, а кто предоставляет. Строго гово- 
ря, и то и другое происходит на уровне 
программного обеспечения. Например, 
веб-страницы у веб-сервера запрашивает 
браузер, а файлы у РТР-сервера - клиент 
РТР. А программа, отвечающая на эти за- 
просы с того конца канала, и называется 
собственно сервером. Так что же получа- 
ется, сервер - это чисто софтовое поня- 
тие, просто класс программного обеспе- 
чения? Конечно, нет. 

Дело тут в том, что востребованные 
клиентами услуги надо предоставлять 
бесперебойно, в режиме «24/7». Сеть 
должна работать постоянно. А для этого 
компьютеры, на которых крутятся пред- 
оставляющие услуги программы, должны 
быть более надежными, чем обычные 
клиентские машины. К тому же к попу- 
лярным сетевым сервисам вроде поиско- 
вых машин или онлайн-хранилищ видео и 
музыки одновременно обращаются со 
всех концов интернета толпы клиентов. А 
значит, их мощность должна быть настоль- 


ко большой, чтобы без проблем выдержи- 
вать натиск и не «падать». В связи с этим 
был выделен отдельный класс надежных, 
мощных и легко масштабируемых (объ- 
единяемых друг с другом для увеличения 
производительности) вычислительных 
машин. Их, не мудрствуя лукаво, назвали 
тоже серверами, а теперь из-за этого та- 
кая путаница. Но мы все же разобрались, 
что к чему. 

Осталось добавить, что серверы (в 
смысле ПО) можно ставить и на обычные 
персональные компьютеры. Мало того, в 
состав браузера Орега последних версий 
входит прелюбопытный многоцелевой 
сервер Ііпііе с простым в освоении интер- 
фейсом. Если вы еще не «поднимали» 
серверов, можете начать с него. А можете 
пойти классической стезей - почитать ру- 
ководства из Сети и запустить на своем 
ПК веб-сервер Арасбе. Что с ним делать 
дальше - тема, выходящая далеко за рам- 
ки этого материала (смайл). 

Кроме отношений «клиент-сервер» в 
сети встречается принцип «равный-равно- 
му» (реег-іо-реег). При такой схеме каждый 
ее участник - и клиент, и сервер, то есть и 
высылает свои запросы, чтобы пользовать- 
ся услугами, и откликается на чужие, пре- 
доставляя услуги. Так работают файлооб- 
менные протоколы ВіІТоггепІ и ОС, а также 
знаменитый сервис Зкуре. 

Время закидывать сети 

Теперь вы знаете об устройстве сетей до- 
статочно, для того чтобы адекватно вос- 
принять остальные статьи в этом номере 
(смайл). Мало того, после знакомства с 
данной статьей вам будет проще управ- 
ляться с конкретными локальными сетя- 
ми, и понятнее будут принципы работы 
глобальной сети. Далее вас ждут более 
конкретные сведения о сетевом оборудо- 
вании, строении сетей, протоколах и про- 
чих нюансах, но общую картину вы уже 
видите. Не подробную, зато масштабную 
и иерархически упорядоченную. 

Эти знания помогут вам, если вы со- 
беретесь создавать или администриро- 
вать сеть. Конечно, их не хватит, и надо 
будет обязательно прочесть более по- 
дробные руководства. Однако будет хо- 
тя бы понятно, о чем в них идет речь. Как 
видите, все устроено максимально про- 
сто и красиво - а то, что все сложно вы- 
глядит на первый взгляд, это результат в 
основном огромного масштаба и разно- 
образия глобальной сети. Основные, ба- 
зовые принципы и концепции тут, в сущ- 
ности, нехитрые, и они вполне поддают- 
ся освоению, цр 



Еще ІР-адреса имеют Е1:Ьегпе1:-интерфейсы таких девайсов, как принтеры и некоторое сетевое оборудование. Если устройаво работает 
на межсетевом уровне ООО, у него есть айпишник. А если на уровне сетевого доступа (как свич или хаб), то нет. 


10 УРСРАОЕ #44 С496) ноябрь 20Ю 


Сетевой ТВ-адаптер 

АІГ7124 

Это устройство даст вам возможность 
просмотра цифровых каналов НОТѴ на 
обычном телевизоре без ПК и без прово- 
дов. Правда, не стоит забывать о том, что 
это осуществимо только при заключении 
договора на поставку соответствующих 
услуг с одним из интернет-провайдеров. 
Без такого соглашения найти применение 
приставке будет крайне сложно. 



■ Поддерживаемые форматы видео: 

МРЕС-2, Н.264,ѴС1, ОіѵХДѵіО 

■ Интерфейсы: 5САКТ,Н0МІ,и5В 2.0, 
ѴѴі-Рі, оптический, ЕіНегпеІ; 

■ Габариты: 253 х 170 х 33 мм 

■ Подробности: ѵѵѵѵѵѵ.аігііез.ги 

Маршрутизатор 

Nе1:деагV^^NП!3500^ 

Для домашней сети более продвинутого 
устройства не найти. Оно оборудовано 
пятью ЕШегпеІ-портами (1 х ѴѴАМ, 4 х БАМ), 
встроенным модулем 802. 11п, а также 
имеет разъем СІЗВ 2.0. Чтобы предотвра- 
тить вторжение в организованную бес- 
проводную сеть, администраторы мо- 
гут воспользоваться протоколами ѴѴРА, 
ѴѴРА2-Р8К и РизИ'М'СоппесЕ 



■ Интерфейсы: ЕіНегпеІ:, ѴѴі-Рі, У5В 

■ Особенности: СідаЫі: ЕіИегпеІ: 

■ Гарантия: 2 года 

■ Габариты: 175 х 130 х 35 мм 

■ Подробности: ѵѵѵѵѵѵ.пеіідеаг.ги 


Сетевой медиаплеер 
ІсопЬіІ: Н^552^ 

Ценность этого медиаплеера определя- 
ется тремя вещами. Во-первых, он под- 
держивает работу с колоссальным чис- 
лом различных форматов. Во-вторых, 
устройство оснащено необходимым на- 
бором интерфейсов, позволяющим по- 
лучать мультимедийный контент из Сети. 
В-третьих, на ІсопЬі! Н0852С установле- 
на очень привлекательная цена. 



■ Чипсет: Веаііек КТ01073 

■ Поддержка НПО: 1 х 3,5" 

■ Интерфейсы: НОМІ, 115В, ЕіНегпеІ: 

■ Число поддерживаемых форматов: 30 

■ Габариты: 55 х 215 х 74 мм 

■ Подробности: ѵѵѵѵѵѵ.ісопЬіЪги 


Комплеіст сетевых 
адаптеров ѴѴО Ыѵеѵѵіге 

Как бы скептически ни относились знаю- 
щие люди к таким устройствам, мы не мо- 
жем не признать их полезность при орга- 
низации домашней сети: мороки с про- 
кладкой проводов не будет. Еще нужно 
отметить, что оба адаптера имеют по че- 
тыре порта ЕІІіегпеІ, поэтому с их помо- 
щью можно объединить до восьми ПК 
или других устройств. 



■ Интерфейсы: ЕіЬегпеІ:, НотеРІид АѴ 
(220 В) 

■ Цвет: черный 

■ Габариты: 32 х 119 х 86 мм 

■ Вес: 190 г 

■ Подробности: ѵѵ\л/\л/.ѵѵс1с.сот 


Сетевой накопитель ^NАР Т5-259 Рго 


Для полноценной работы с компью- 
тером потенциальному потребителю 
нужно будет докупить пару жестких 
дисков, после чего покопаться в ма- 
стере настроек. В нем представлены 
опции управления дисковыми тома- 
ми и общими папками, а также под- 
ключенными пользователями. Кроме 
того, можно организовать работу по 
защищенному каналу НТТР8, настро- 
ить две разных подсети, блокиро- 
вать систему при обнаружении по- 
пытки подбора пароля, ограничить 
доступ по ІР-адресам, просмотреть 
логи операций с файлами и сделать 
много чего еще. В меню найдется 
информация о температуре функци- 
онирующих винчестеров и скорости 
вращения вентилятора. Сильной сто- 
роной модели стоит считать многооб- 
разие выведенных на ее заднюю па- 
нель портов, среди которых присут- 
ствуют пара разъемов е8АТА, два кон- 
троллера Р^-45, пять иЗВ-коннекторов 
и ѴСА-разъем. 



Процессор: Іпіеі Аіот 0510, 1,6 ГГц 
Оперативная память: 1 Гбайт 
ОС: ЕтЬеббеб Еіпих 
Габариты: 150 х 102 х 216 мм 
Подробности: ѵѵѵѵѵѵ.дпар.ги 



Сеть - система связи ПК или компьютерного оборудования. Для передачи данных могут быть использованы различные физические 
явления - разнообразные виды электрических и световых сигналов или электромагнитного излучения. (ѴѴікі) 
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НН гртт РЕНпвмы 


Смысл честности 


ѴѴІпсІоѵѵз 7 была выпущена осенью 2009 года, почти год назад. Ана- 
литики, особенно те, кому довелось принимать участие в пререлиз- 
ном тестировании новой ОС, предсказывали ей успех, но то, как пуб- 
лика восприняла «семерку», превзошло ожидания. 


И Иван Петров 

іѵапре1:гоѵ@ирѵѵеек.ги 
Моосі: позитивное 
Мизіс: заставка ѴѴіпсіоѵѵб 



полезностями специалисты компании. 
Встроенный в систему антивирус - кста- 
ти, признанный одним из самых надеж- 
ных на данный момент, который при этом 
можно скачать совершенно бесплатно на 
сайте ѵ\л/ѵѵ\/.рго8Іо7.ги, - становится прак- 
тически непреодолимым препятствием 
для большинства даже совершенно но- 
вых опасностей, которыми ежечасно по- 
полняется Сеть. 

Поэтому подумайте, получится ли та 
экономия, на которую принято рассчиты- 
вать, пользуясь пиратской системой, или 
лучше потратить побольше денег сразу, 
но потом быть уверенным, что за вас ва- 
ши деньги не потратит никто. 

Ну и программисты МісгозоЙ будут бла- 
годарны - они много лет старались, разра- 
батьвая эту систему, а зарплаты они полу- 
чают в основном благодаря тем, кто компа- 
нию не надувает, іір 


а остаточно сказать, что к настоя- 
щему моменту в мире продано 
более 240 миллионов копий сис- 
каждую секунду редмондский ги- 
гант продает 8 копий новой ОС, и, по 
прогнозам аналитиков, меньше чем че- 
рез год на подавляющем большинстве 
пользовательских персональных ком- 
пьютеров мира будет установлена имен- 
но ѴѴіпсІоѵѵз 7. 

По мнению большинства специалис- 
тов, данная система вобрала в себе все 
лучшее, что было в предыдущих поколе- 
ниях «форточек». Существует пять раз- 
личных версий ѴѴіпсІоѵѵз 7, каждая из ко- 
торых предназначена для своей целевой 
аудитории, что позволяет любому пользо- 
вателю выбрать систему, наиболее полно 
отвечающую его запросам. Они отлича- 
ются не только функциональностью - 
что естественно, но и ценой, поэтому до- 
статочно легко найти себе именно тот ва- 
риант, которые по соотношению «стои- 
мость-возможности» подойдет имен- 
но вам. 

Другой вопрос, что на са- 
мом деле в мире установлено 
значительно больше копий опе- 
рационной системы ѴѴіпсІоѵѵз 7, чем го- 
ворится в официальных отчетах о про- 
дажах компании МісгозоЙ. Объясняется 
это просто: популярность «семерки» до- 
статочно велика, чтобы часть пользова- 
телей не стеснялась нарушать законы 
сразу большого количества стран, уста- 
навливая себе нелицензионные копии и 
радостно ими пользуясь. Другой вопрос, 
что эти юзеры зачастую не подозрева- 
ют, чего себя лишают. 

Да, нелицензионная ѴѴіпсІоѵѵз работа- 
ет нормально. Да, при большом желании 
можно напрячься, найти лицензионный 
ключ или утилиту для взлома системы, 
воспользоваться ею, после чего даже де- 
ликатная «семерка» перестает при за- 
грузке напоминать, что владелец данного 
конкретного компьютера - вор. Но только 
в этом случае он лишается одной из важ- 
нейших функций системы - возможности 


автоматического обновления, от которой 
в современном мире зависит довольно 
таки много вещей. 

Ни для кого не секрет, что интернет 
стал довольно-таки опасным местом. 
Даже если не брать в расчет вирусы, 
которые портят жизнь пользователям, 
так сказать, бескорыстно, искусства ра- 
ди, остаются зловреды, написанные пло- 
хими людьми для решения вполне кон- 
кретных задач, к примеру, для того что- 
бы воровать личные данные пользовате- 
лей, пароли, номера их кредитных карт 
или частную переписку - такую как логи 
аськи. 

Подобного рода вредоносные про- 
граммы появляются каждый день, и един- 
ственный способ для вашей ѴѴіпсІоѵѵз во- 
время о них узнать - с помощью автома- 
тической системы обновления, которую 
денно и нощно наполняют оперативными 


МісгозоЛ одна из крупнейших транснациональных компаний по производству программного обеспечения. Продукция МІсгозоЛ продается более чем в 80 странах 
мира, программы переведены более чем на 45 языков. 
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Построение сетей 
от О АО 1 


Времена, когда лишь умение «уверенно пользоваться ПК» было обяза- 
тельным, похоже, уходят в прошлое. Сегодня большинаво компьютеров 
объединены в сети, поэтому и общее понимание принципов их функцио- 
нирования будет полезным для каждого, кто с ними работает. 



Копзігисіог 

НагсІ@ирѵѵеек.ги 
МоосІ: довольный 
Мизіс: ВизН 


П ерсональный компьютер, не под- 
ключенный к сети, представляет 
собой жалкое зрелище. Не менее 
постыдное зрелище являют собой и поль- 
зователи, перекидывающие друг другу 
файлы на разнообразных флэшках или, 
упаси господи, на дискетах. Построение, 
наладка и поддержание в работоспособ- 
ном состоянии сети - первостепенная за- 
дача любого системного администратора, 
если, конечно, он не занимается какой- 
нибудь узкоспециализированной эзоте- 
рикой. Его подопечным тоже опасно рас- 
слабляться, так как им в этих сетях прихо- 
дится исполнять свои непосредственные 


обязанности, для чего могут потребовать- 
ся новые навыки и знания. 

Статья предназначена в первую оче- 
редь для тех, кто в перспективе не против 
эти сети строить, но пока не обладает не 
только базовыми знаниями, но и какими- 
либо ориентирами, указывающими, в ка- 
ком направлении гуглить. Впрочем, и 
обычным смертным она тоже может ока- 
заться полезной. Примерно представляя, 
что к чему, будет гораздо проще объяс- 
нить специалисту техподдержки суть 
проблемы или хотя бы избежать его на- 
смешек и не стать очередным персона- 
жем айтишных баек. Статья не претенду- 


ет на академичность и глубину, скорее 
это тот минимум из теории и практики, 
который позволит быстро поднять не- 
большую сетку дома или в офисе или хо- 
тя бы получить относительно полную кар- 
тину того, что и зачем бегает по медным 
проводам, уходящим в коробы или элек- 
трические щитки. Ну, и начнем мы, конеч- 
но же, с теории, потому что объяснить 
без нее происходящее на практике прак- 
тически невозможно (смайл). 

Теория и снова теория 

Чтобы взаимодействовать между собой, 
устройства, подключенные к сети, назы- 



Выдачей ІР-адресов, управлением корневыми 0М5-серверами и регистрацией протоколов и соответствующих им портов занимается 
некоммерческая организация под названием IАNА. Ознакомиться с ее документами можно на сайте іапа.огд. 
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ПРЙНТМНУМ 


ваѳмыѳ узлами, должны неукоснительно 
соблюдать немало довольно сложных 
правил. Эти правила называют сетевыми 
протоколами, и они регламентируют все 
действия, совершаемые узлом в сети, и их 
последовательность. Они отвечают за то, 
кто может передавать данные и когда, как 
узлы находят друг друга в сети, сколько 
данных за один раз они могут передавать, 
как они узнают, доставлены ли данные или 
потеряны в процессе пересылки, а если 
доставлены, то сохранилась ли их целост- 
ность или же чей-то коварный стул иска- 
зил своим беспощадным колесом перво- 
начальную суть, передавив кабель. За вре- 
мя существования сетей разнообразных 
протоколов придумали великое множест- 
во, но, к счастью, нам понадобится едва ли 
десяток, да и в эти не имеет смысла глубо- 
ко погружаться. 

Узлы взаимодействуют на разных 
уровнях, используя на каждом свой на- 
бор протоколов. Принято выделять семь 
таких уровней, для чего придумана от- 
дельная классификация, имену- 
емая сетевой моделью 081. 

Протоколы более низких 
уровней отвечают за свою 
строго определенную 
часть взаимодействия и 
предоставляют возмож- 
ность протоколам более 
высокого уровня не вни- 
кать в многочисленные по- 
дробности, а сконцентри- 
роваться на решении соб- 
ственных задач. 

Но, прежде чем думать 
о высоком, нам надо разо- 
браться с более приземлен- 
ными задачами, а именно 
хотя бы передать последо- 
вательность сигналов по се- 
тевому кабелю. За это от- 
вечают протоколы фи- 
зического и канального 
уровней. Они регламенти- 
руют, как кодируются и переда- 
ются по кабелям или радиоэфиру соб- 
ственно сигналы и как узлы могут преоб- 
разовать их в понятные всем биты. Са- 
мым популярным семейством протоколов 
этого уровня можно считать ЕШегпеІ 
Именно с его помощью связываются ком- 
пьютеры в подавляющем большинстве 
офисов и домов. Если быть точнее, то за 
стомегабитную проводную сеть отвечает 
протокол 100ВА8Е-ТХ, а за гигабитную - 
1000ВА8Е-Т. К этому же уровню относят- 
ся и ѴѴі-Еі (802.11а / Ь / д / п), Віиеіооііі, 
А08Е и другие протоколы, связанные не- 


посредственно со средой передачи дан- 
ных. Мы будем рассматривать только 
распространенные локальные сети, так 
что кроме ЕІІіегпеІ: и ѴѴі-Еі нам бояться 
нечего. 

Как передавать, мы, допустим, разо- 
брались, теперь надо найти в сети дру- 
гие компьютеры. У каждого узла в локал- 
ке существует несколько различных ад- 
ресов, предназначенных для протоколов 
разных уровней. На канальном уровне 
нам приходится иметь дело с МАС-адре- 
сами (Месііа Ассезз Сопігоі - управление 
доступом к среде). 

Эти адреса присваиваются каждому 
проводному и беспроводному интерфей- 
су еще на заводе-изготовителе оборудо- 
вания и теоретически никогда не могут по- 
вторяться. МАС-адрес представлен в виде 
последовательности из шести чисел, за- 
писанных в шестнадцатеричной форме - 
слитно либо разделенных двоеточиями 
или дефисами, например 
00-18-ЕЗ-Е0-42-Е9. В трех 
первых байтах МАС-ад- 
реса закодирован произ- 
водитель оборудования, 
в данном случае А8У8, а 
три последних идентифи- 
цируют собственно интер- 
фейс. Зная этот адрес, 
можно передавать данные 
в одном сегменте сети на- 
прямую, без каких-либо по- 
средников, но не дальше. 
Сегмент - это физически 
обособленная часть сети, 
как правило, ограниченная 
маршрутизатором, о роли 
которого мы поговорим 
чуть позже. Обычно всю 
офисную или же квартир- 
ную сеть можно считать од- 
ним сегментом. А вот крупные 
домовые сети уже бывают разде- 
лены на несколько, и на распро- 
странение трафика между ними часто 
накладываются ограничения. 

Чтобы добраться до компьютеров в 
других сегментах и сетях, применяется 
протокол под названием ІР (Іпіегпеі Рго- 
іосоі - межсетевой протокол), который 
работает на более высоком - сетевом - 
уровне. Существует две разновидности 
этого протокола, версии 4 и 6, которые 
обозначаются как ІРѵ4, или просто ІР, и 
ІРѵб. Нас интересует только ІРѵ4 как бо- 
лее распространенный и простой для 
изучения. Он работает поверх физичес- 
кого уровня и входит в семейство прото- 
колов ТСР/ІР. В его понимании все узлы 



За списки производителей техники и соответствующие им коды в МАС-адресах отвечает организация ІЕЕЕ. Этот список может помочь выявить проблемные 
узлы в сети. Скачать его можно по ссылке зІіапсІагсІз.іеее.огд/гедаиІІі/оиі/ІпсІех.БНІтІ. 



Не теряй 
пикселы 


Если один пиксел из десятка миллионов 
теряет камера — пустяк. Если хотя бы 
один бит в файле фотографии потеряет 
накопитель, вы это заметите сразу. 
Приобретая многодисковые сетевые 
ВАЮ-накопители ОЫАР, вы ничего не 
теряете. 


Т5-219Р 


Т5-410 


Т5-439 РКО Іі 


■ КАЮ 0/1/5/5+/6 с горячей заменой дисков 

■ Увеличение емкости без остановки работы 

■ Сетевой интерфейс СідаЬіІ: ЕіНегпеГ 

■ Кроссплатформный файловый сервер 

■ Порты Ц5В для цифровых камер, 
принтеров, ИБП 

■ Медиасервер ПРпР/ОІЫА/іТипез 


ампр 
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сети имеют только ІР-адреса, а про ниже- тельным адресом. Они имеют особое зна- ник - маршрутизатор, или, если англи- 


лежащии уровень он и знать ничего не 
знает, равно как и тот о нем. Эти адреса 
задаются уже непосредственно систем- 
ными администраторами либо пользова- 
телями и должны различаться только в 
рамках одной подсети. В одном физичес- 
ком сегменте может существовать сколь- 
ко угодно ІР-подсетей, причем они, как 
параллельные вселенные, никак не 
будут друг другу мешать. 

В четырехбайтовом ІР-адресе 
содержатся как сведения о при 
надлежности компьютера к какой- 
либо сети, так и индивидуальный но- 
мер компьютера в ней. Какая часть 
адреса отвечает за первое, а какая за 
второе, определяет сетевая маска. 
ІР-адрес и маска 4-й версии записы- 
ваются в виде четырех чисел, раз- 
деленных точкой, например адрес 
192.168.1.1 и маска 255.255.255.0. 

Кроме того, адрес сети часто за- 
писывают сразу вместе с маской, 
например 192.168.1.0/24, что 
равносильно записи 1 92. 1 68. 1 .0 | 

с маской 255.255.255.0. Число 
после косой черты указывает, 
что для обозначения адреса сети 
используется 24 бита, а остальные 8 бит 
задействуются для адреса машины в се- 
ти. Соответственно, число 255 в двоичной 
записи представляет собой 8 единиц, та- 
ким образом, умножив 8 на 3, получаем 
все те же 24 бита. В одном оставшемся 
байте, который мы выделили маской для 
адресации узлов, может быть использо- 
вано 256 возможных значений, следова- 
тельно, в этой сети может существовать 
256 минус 2 возможных ІР-адреса. Два 
вычтенных, 192.168.1.0 и 192.168.1.255, яв- 
ляются адресом подсети и широковеща- 


чение, и назначить их узлу нельзя. 

В реальности приходится сталки- 
ваться всего с тремя видами сетей и, со- 
ответственно, с тремя масками, а именно 
10.0.0.0/8, 172.16.0.0/12 и 192.168.0.0/16. 
В последнем случае сеть может содер- 
жать 65 534 узла, но на практике чаще ис- 
пользуется 24-битная маска на 254 узла. 




/0^пЕ ЯН^ |В-^Ш1ВЕР 1 

іфіПГЕРІПЕТ |^>ШШ1НЕиЕ55 | 


БНГПЕЙЮиПБЕЙ: 


позволяющая выделить для личного поль- 
зования 256 подсетей для самостоятель- 
ного разделения собственной локальной 
сети на сегменты. Остальные хитрые и 
нестандартные маски, как правило, выда- 
ются интернет-провайдером, и их доста- 
точно ввести, где попросят, при настрой- 
ке подключения к интернету. 

Так как узлы знают только о своих 
непосредственных соседях из собствен- 
ной подсети, чтобы достучаться до уда- 
ленных узлов, в том числе и из интерне- 
та, используется специальный посред- 


цизмы ближе, роутер. Маршрутизатор - 
это компьютер, который знает, куда от- 
правлять пакеты данных, предназначен- 
ные для других сетей. Обычно он просто 
пересылает все на шлюз по умолчанию, 
адрес которого выдается провайдером, 
но при помощи таблиц маршрутизации, 
в которых содержатся маршруты для 
разных сетей, можно настроить 
и более сложные правила пере- 
сылки. Именно роутеры стоят на 
границах ІР-подсетей или физи- 
ческих сегментов сетей, объеди- 
няя их или, наоборот, фильтруя не- 
желательный трафик. 

Поскольку МАО- и ІР-адреса на- 
ходятся на разных уровнях и никак 
не связаны между собой, сущест- 
вует отдельный механизм, кото- 
рый сопоставляет эти адреса. 
Протокол АВР (Асісігезз Везоіи- 
ііоп Ргоіосоі - протокол разре- 
шения адресов) поддержива- 
ет на каждом узле специаль- 
ную АВР-таблицу, в которой 
он записывает, какому физи- 
ческому МАС-адресу соответ- 
ствует ІР-адрес. Не зная физи- 
ческого адреса получателя, мы не смо- 
жем спуститься с сетевого уровня на ка- 
нальный, чтобы передать наши данные 
непосредственно по проводам или ра- 
диоэфиру. Когда мы обращаемся к узлу, 
физический адрес которого еще неиз- 
вестен, протокол АВР рассылает по все- 
му сегменту сети запрос, имеющий при- 
мерно следующий смысл: «А у кого здесь 
адрес 192.168.1.1?» Если обладатель ад- 
реса в сети, он отвечает: «У меня» - в то 
время как все непричастные молчат. По- 
лучив ответ, АВР заносит соответствие в 


□ 

Узнаем ІР- и МАС-адрес, таблицы маршрушзаиии и АИР 


К ак известно, лучше один раз увидеть, чем 
сто раз услышать, поэтому займемся непо- 
средственным наблюдением, знакомясь с тем, 
как теоретические положения реализуются 
вживую, на конкретном ПК. Лучше всего проде- 
лывать операции на компьютере с ѴѴіпсІоѵѵз ХР, 
так как ѴІ5І:а и «семерка» создают слишком 
много ненужных виртуальных подключений 
для собственных нужд. Все команды необхо- 
димо вводить в командной строке, наслажда- 
ясь белыми буквами на черном фоне. Сначала 
выясним ІР-адрес. Для этого достаточно на- 
брать команду ірсопГід без каких-либо клю- 


чей. В результате ее выполнения на экран бу- 
дут выведены основные сведения о существу- 
ющих сетевых подключениях: ІР-адреса, мас- 
ки, шлюз по умолчанию. Для того чтобы узнать 
о подключениях побольше, необходимо выпол- 
нить команду с ключом ірсопГід /а11. В вы- 
вод добавится информация об имени компью- 
тера, МАС-адресах, поддержке ОНСР и извест- 
ных 0М5-серверах. 

Теперь можно опуститься еще глубже и за- 
глянуть в АКР-таблицу, для чего потребуется вве- 
сти команду агр -а. На экране появится список 
из ІР-адресов и соответствующих им МАС-адре- 


сов. Если обратиться к адресу, которого нет в 
списке, и выполнить команду еще раз, можно 
будет увидеть, что он появился. При помощи 
команды агр можно жестко привязывать ІР-ад- 
рес к физическому, но обычно в этом нет необ- 
ходимости. 

Наконец чтобы взглянуть на таблицу маршру- 
тизации, следует набрать команду гоиіе ргіпі:, 
которая выведет список активных маршрутов. 
Изначально все маршруты создаются автомати- 
чески на основании адреса шлюза по умолча- 
нию, но с помощью этой же команды можно со- 
здавать и собственные. 


Разработкой стандартов интернета занимается организация ІЕТР. Они публикуются под названием КЕС, сопровожденным порядковым 
номером стандарта. Их легко найти по ссылке ѵѵѵѵѵѵ.іеіЕогд/гРс.ЬіітІ, но вот осилит хоть один далеко не каждый. 
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ПРВНТИИУМ 



приложение, заинтересо- 
ванное в получении дан- 
ных по известному только 
ему протоколу, открывает 
на компьютере порт с опре- 
деленным номером и ждет, 
когда кто-то пришлет дан- 
ные именно на этот порт. 
Указание порта и подразу- 
мевает явным образом, что 
пакет предназначен при- 
ложению, «слушающему» 
этот порт, и, следователь- 
но, поддерживает прото- 
кол, который понимают и 
приложение-отправитель, 
и приложение-получатель. 
Два разных приложения 
не могут «слушать» один и 
тот же порт, поэтому в слу- 
чае такой коллизии кому-то 
придется или не работать, 
или использовать другой 
порт. Во вступительной 
статье приведен краткий 
список некоторых стан- 
дартных портов. Кроме то- 


Провайдеры часто закрывают 25-й порт, 
на котором по умолчанию работает про- 
токол передачи почты 5МТР, чтобы пре- 
дотвратить рассылку спама с зараженных 
машин в сети. 


таблицу И хранит его некоторое, доволь- 
но непродолжительное, время там, чтобы 
не засорять сеть ненужными широкове- 
щательными запросами. 

Разобравшись с адресами, самое вре- 
мя задуматься о том, как передать соб- 
ственно данные. Хотя протокол ІР и может 
содержать полезную для нас нагрузку и 
способен пересылать пакеты от одного 
адресата другому, в каких бы сетях они 
ни находились, он не имеет ни малейшего 
представления о том, для кого на машине 
получателя предназначен пакет. А ведь 
там может функционировать множество 
различных сетевых сервисов, и каждый 
из них согласен работать только со сво- 
ими пакетами, сформированными и от- 
правленными по своим правилам, а чужие 
для него не представляют интереса. Что- 
бы добавить ІР ума, поверх него использу- 
ются еще два протокола, ТСР и ІЮР, кото- 
рые соответствуют транспортному уровню 
модели 081. Если первый заведует адре- 
сами отправителей и получателей, то два 
других располагают информацией о том, 
какому приложению предназначен тот или 
иной пакет. 

Эти протоколы к понятию адреса до- 
бавляют еще и понятие порта. Каждое 


го, в процессе передачи данных прило- 
жения могут по договоренности откры- 
вать и использовать другие порты, но не 
младше 1024-го. Существует стандарти- 
зованная таблица с указанием портов и 
соответствующих им протоколов, и вплоть 
до 1024-го порта применять их не по на- 
значению считается моветоном. Разуме- 
ется, никто не запрещает заставить при- 
ложение открыть для подключения лю- 
бой другой порт, от 1-го до 65 535-го, од- 
нако в этом случае отправителю нужно 
будет точно знать, на какой порт он дол- 
жен отослать пакеты, чтобы получить ожи- 
даемый результат. 

Маршрутизаторы могут блокиро- 
вать трафик, предназначенный для не- 
которых портов. Провайдеры часто за- 
крывают 25-й порт, на котором по умол- 
чанию работает протокол передачи по- 
чты 8МТР, чтобы предотвратить рас- 
сылку спама с зараженных машин в се- 
ти. Системные администраторы в целях 
безопасности блокируют для своих 
пользователей вообще все порты, кро- 
ме 80-го. 


Хотя и ТСР, и ІЮР оперируют единым 
понятием порта, протоколы эти совер- 
шенно разные и используются для раз- 
ных нужд. Так, ТСР (Тгапзтіззіоп Сопігоі 
Ргоіосоі - протокол управления переда- 
чей), прежде чем начать работу, необхо- 
димо установить соединение, то есть 
убедиться, что получатель в сети и готов 
к приему данных. Кроме того, он гаран- 
тирует получение и целостность данных 
и самостоятельно обрабатывает ситуа- 
ции потери некоторых пакетов в сети, ав- 
томатически перевысылая их заново. Ко- 
нечно, все эти возможности требуют ре- 
сурсов системы и вносят дополнительные 
задержки при передаче данных, поэтому 
протокол используется там, где нельзя по- 
терять ни единого пакета. 

В отличие от ТСР, протоколу ІЮР 
(Сзег Саіадгаіп Ргоіосоі - протокол поль- 
зовательских датаграмм) установка со- 
единения не требуется. Он шлет данные 
порциями, нисколько не заботясь о том, 
принимает ли их получатель и доходят 
ли они до него вообще. Благодаря этому 
время отклика будет выше, а сам про- 
цесс передачи будет меньше нагружать 
систему, но и никаких га- 
рантий доставки получить 
не удастся. ЕЮР исполь- 
зуется там, где в первую 
очередь нужны скорость 
и высокое время отклика, 
а каждый отдельный па- 
кет особой ценности не 
имеет. Различные сервисы, передаю- 
щие голос или видео, а также сетевые 
игры, как правило, применяют ІЮР. Да- 
же в случае пропуска нескольких паке- 
тов ничего особо страшного не случит- 
ся - чуть дернется голос, выпадет кадр 
или противник в игре вдруг замрет, а по- 
том мгновенно перенесется на пару ша- 
гов в сторону. 

Разобравшись с передачей данных 
от одних приложений другим, самое вре- 
мя вспомнить, что в жизни мы обычно 
имеем дело не с ІР-адресами, которые 
трудно запоминать и вводить, а с более 
понятными для человека символьными 
именами. Сопоставлением ІР-адресов 
этим именам занимается отдельная сис- 
тема под названием 0М8 (Оотаіп Мате 
8уз1ет - система доменных имен), а 
имена, соответственно, называются до- 
менными. Эта распределенная система 
выполняет сходную с АРР функцию, но 
на более высоком - прикладном - уров- 
не. В отличие от протокола более низ- 
кого уровня, 0М8 не рассылает широ- 
ковещательных запросов - узел должен 


Существует и протокол ІРѵ5, однако он был экспериментальным и не получил никакого распространения. В дальнейшем он превратился в протоколы 5Т и 5Т-ІІ, 
предназначенные для потоковой передачи данных в реальном времени и также массово не применявшиеся. 
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точно знать, к какому ОМ8-сервѳру он 
должен обратиться за информацией. 
Сервер, в свою очередь, либо ответит 
клиенту, если знает, какому адресу со- 
ответствует запрошенное имя, либо от- 
правит запрос дальше, пока не найдет 
сервер, ответственный за запрошенное 
имя, или пока не выяснит, что такого не 
существует. Серверы ОЫЗ используют 
53-й порт, применяя для передачи запро- 
сов и получения ответов протокол ІЮР, 
ведь в этом случае скорость имеет огром- 
ное значение, так как, не зная 1Р-адреса, 
нельзя начать передачу данных. Адрес 
□М8-сервера обычно выдает провайдер, 
и для отдельной квартиры его более чем 
достаточно, так как в мелких сетях для 
разрешения имен применяются более 
простые средства. В средних и крупных 
офисных сетях обычно есть один или не- 
сколько собственных ОМ8-серверов, от- 
вечающих за имена, используемые внут- 
ри этой сети. 

Итак, кое-какой фундамент, без кото- 
рого немыслимо дальнейшее повествова- 
ние, заложен. Теперь можно отвлечься от 
нагромождения абстракций и вернуться 
в физический мир, чтобы засучить рукава 
и приступить к прокладке сетей. 

Медь и электромагнитные волны 

Начиная строить сеть, прежде всего не- 
обходимо решить, какую среду передачи 
данных использовать. Сегодня можно вы- 
бирать из стомегабитной или гигабитной 


кабельных сетей либо беспроводной се- 
ти стандарта 802. 11 д или 802.1 1п. Все ва- 
рианты имеют как преимущества, так и 
недостатки, поэтому надо хорошенько 
взвесить все за и против. 

Новейшие проводные сети обычно 
значительно быстрее новейших беспро- 
водных, в них ниже задерж- 
ки сигнала, и они меньше 
страдают от изменений во 
внешней среде. С другой 
стороны, к каждому рабо- 
чему месту необходимо 
подвести кабель и розетку 
для подключения, которые 
желательно беречь в целости и сохранно- 
сти, что удается далеко не всегда. Осо- 
бенно остро встает проблема в офисах, 
так как их население мало того что прене- 
брежительно относится к технике и кабе- 
лям, так еще и ужасно любит пересажи- 
ваться с места на место. Да и рабочих 
мест почти гарантированно больше, чем 
запланированных розеток, что тоже до- 
бавляет проблем и подстольного хаоса. 
Обычно в офисе прокладкой кабельных 
сетей занимается отдельный подрядчик, 
и занятие это скорее строительное, а не 
айтишное, тем не менее иногда приходит- 
ся самому тянуть недостающее. Если же 
руководство предлагает накидать про- 
водную сеть самостоятельно, это крайне 
тревожный знак и серьезный повод заду- 
маться о том, стоит ли и дальше работать 
в этой организации. 


Беспроводные сети всех вышеука- 
занных этих недостатков лишены. Бу- 
дучи подключенным к беспроводной 
локалке, можно свободно передвигать- 
ся и бесконечно пересаживаться в ра- 
диусе ее действия без необходимости 
внесения каких-либо изменений в кон- 
фигурацию. На этом, однако, преиму- 
щества заканчиваются, и начинаются 
недостатки. Задержки в беспроводных 
сетях всегда выше, поэтому они гораздо 
меньше подходят для игр. Кроме того, 
если в случае проводных локалок мы по- 
лучаем максимальную скорость сети для 
каждого подключенного устройства, то в 
беспроводных радиоэфир делится меж- 
ду всеми участниками радиообмена, а 
вместе с ним делится и скорость. На бы- 
стродействие также влияет расстояние 
до точки доступа, наличие других прибо- 
ров, например микроволновых печей, 
телефонов с включенным модулем ВІие- 
ІООІИ и даже чужих беспроводных сетей. 
Бетонные стены с металлической арма- 
турой внутри и металлические двери се- 
рьезно уменьшают радиус действия бес- 
проводной сети, поэтому через пару ка- 
питальных стен сигнал уже может и не 
пробиться, что приходится учитывать при 
внедрении. Беспроводная локалка также 
может быть менее безопасной, ведь для 
проникновения в нее не требуется фи- 
зического доступа и непосредственного 


Новейшие проводные сети обычно зна- 
чительно быстрее новейших беспровод- 
ных, в них ниже задержки сигнала, и 
они меньше страдают от изменений во 
внешней среде. 


присутствия, а подбор секретного клю- 
ча - часто лишь дело времени. 

В идеальном случае домашняя или 
офисная сеть представляет собой ком- 
бинацию из проводной и беспроводной, 
так как каждая способна при необходи- 
мости компенсировать недостатки дру- 
гой. По меди соединяются десктопы, 
сетевые принтеры и основная часть ра- 
бочих ноутбуков. По радио подключа- 
ются кочующие или лишенные розеток 
сотрудники. Серверы и файловые хра- 
нилища всегда соединяются между со- 
бой проводами, причем желательно ги- 
габитными. 

При прокладке кабельных сетей ча- 
ще всего используется незащищенный 
восьмижильный кабель «витая пара», в 
котором жилы скручены в четыре пары, 
а те, в свою очередь, скручены между 



Работа утилит ріпд и Ігасеіі: основывается на специальном протоколе ІСМР (Іп1;егпе1; Соп1:го1 Меззаде Ргоііосоі межсетевой протокол 
управляющих сообщений). Он используется для передачи сообщений о возникающих в сети ошибках и неполадках. ,, 
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собой для уменьшения воздействия по- 
мех на сигнал. Он обозначается аббре- 
виатурой УТР (УпзІііеІсІесІ Тѵѵізіесі Раіг - 
неэкранированная витая пара). Кабе- 
лям присваиваются категории, опреде- 
ляющие максимальную скорость пере- 
дачи данных. Для стомегабитной сети 
используется кабель 5-й категории, а 
для гигабитной - категории 5е или 6. 
При монтаже витую пару ни в коем слу- 
чае нельзя прибивать гвоздями, скоба- 
ми или иными металлическими крепе- 
жами. Лучше использовать пластико- 
вые стяжки на самоклеющихся площад- 
ках либо пластиковые коробы. Кабель 
также нельзя слишком сильно изгибать 


и перекручивать или прокладывать под 
прямым углом, подобно телефонному, 
так как все это может вызвать сниже- 
ние качества сигнала. Длина провода 
не должна превышать 100 м. Старайтесь 
прокладывать кабель так, чтобы он не 
был натянут, по нему никто не ходил и не 
ездил на стульях. Спинки стульев пред- 
ставляют особую опасность, так как с их 
помощью хрупкие и нежные барышни 
не только со временем перемалывают 
шнур, но и выламывают розетку, к кото- 
рой он подключен. 

Конечные Еібегпеі-устройства со- 
единяются с кабелями при помощи про- 
зрачных коннекторов, которые принято 
называть Р^45. Это название хоть и не 
соответствует официальному наимено- 
ванию 8Р8С, но в данном случае лучше 
не умничать, иначе тебя могут просто 
понять неправильно. На коннекторах 
имеется ключ в виде торчащего ярлыч- 
ка, который фиксирует их внутри порта. 
Чтобы извлечь штекер, необходимо на- 
жать на этот язычок. Встречаются такие 
варианты, в которых ключ изогнут так, 
чтобы не торчать и не цепляться за что 
попало при протягивании. Лучше всего 
искать именно такие, так как они здоро- 
во облегчают жизнь. 

В большинстве случаев желательно 
использовать шнуры с уже установлен- 
ными заводским способом коннектора- 
ми, их длина чаще всего бывает от 0,5 
до 5 м. Если же требуется длиннее, при- 
дется устанавливать соединитель само- 


стоятельно. Этот процесс называется 
обжимкой и выполняется при помощи спе- 
циального инструмента, кримпера, кото- 
рый также называют обжимными клеща- 
ми или просто обжимкой. При этом лучше 
не экономить и сразу купить достойное 
оборудование, а не дешевое китайское 
«поделие» из бутика дядюшки Ляо, не по- 
падающие на ножи, обрезающее пары 
вместе с оболочкой или калечащее ште- 
кер. В экстремальных случаях можно вос- 
пользоваться плоской отверткой и плос- 
когубцами, но делать это надо крайне ак- 
куратно. 

Сам процесс достаточно прост, глав- 
ное - соблюсти последовательность, в 


которой жилы должны располагаться 
внутри коннектора, но, так как они всег- 
да выкрашены в одинаковые цвета, сде- 
лать это несложно. Итак, если повер- 
нуть соединитель контактами-ножами к 
себе, а ключом от себя, то последова- 
тельность такова: бело-оранжевый, оран- 
жевый, бело-зеленый, голубой, бело-го- 
лубой, зеленый, бело-коричневый, ко- 
ричневый. Важно запомнить, что белые 
обязательно чередуются с одноцветны- 
ми, но если вдруг вылетело из головы. 


всегда можно найти заводской штекер 
и быстро вспомнить последователь- 
ность. После обжима стоит осмотреть 
результат и убедиться, что все ножи во- 
шли в жилы, что жилы не перепутались 
и не вывалились. Имеет смысл обзаве- 
стись специальным электронным тесте- 
ром, автоматически прозванивающим 
кабель и выявляющим битые пары. В 
случае со стомегабитной сетью можно 
пренебречь качеством обжимки корич- 
невых и голубых пар, но в гигабитной 
все должно быть идеально. Кабели 6-й 
категории оснащены полиэтиленовым 
сердечником, поэтому их обжимать слож- 
нее. В офисном хозяйстве всегда должны 
быть запасные коннекторы, обжим- 
ка, пара десятков метров кабеля и 
тестер, их надо требовать с на- 
чальства в первую очередь. Для 
дома покупать все это не стоит, 
лучше позаимствовать у ИТ-специ- 
алистов на работе или даже по- 
просить их помощи по дружбе или 
же за конфетно-шоколадную и про- 
чую мзду. 

После того как кабельная сеть вы- 
строена, необходимо соединить все уз- 
лы между собой. Для этого использует- 
ся специальное устройство, коммута- 
тор, также известное как свич. Дома 
лучше с самого начала отбросить все 
сомнения и поставить гигабитный ком- 
мутатор на пять или, предпочтительнее, 
сразу на восемь портов. В офисе же 
пользователям имеет смысл выделить 
стомегабитные свичи, а через гигабит- 





В маленьких сетях вмеао 0М5 для разрешения имен используется протокол МеІіВІОЯ известный также как МВТ. С его помощью узлы опре- 
деляют, кто из них хранит список с именами, и автоматически их регистрируют. Имена в сетевом окружении и есть имена Ме1:ВІ05. 
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ПРВНТМНУМ 


Основы устранения неполадок в сети 



В случае возникновения каких-либо проб- 
лем в сети жизненно необходимо уметь их 
оперативно выявлять и решать. Прежде всего 
надо проверить связь, для чего ввести ріпд и 
ІР-адрес или имя проблемного узла либо же 
адрес общеизвестного сетевого ресурса для 
определения работоспособности интернета, 
например ріпд уа.ги или ріпд 8. 8. 8. 8. Команда 
покажет, есть ли ответ от интересующего узла 
и каковы задержки. В локальной сети они не 
должны превышать 10 мс, а пакеты не должны 
теряться вовсе. В беспроводной возможны раз- 
личные значения в зависимости от мощности 


сигнала, и даже пропажа некоторых пакетов - 
обычное явление: в интернете задержки могут 
доходить до тысяч миллисекунд, а пакеты пе- 
риодически теряться, что может указывать на 
проблемы у провайдера. 

Если узел в интернете не пингуется, стоит 
выяснить, чьи это проблемы, провайдера или 
собственного маршрутизатора. Для этого ис- 
пользуется команда Ігасеіі: с адресом проблем- 
ного узла. Она показывает, через какие проме- 
жуточные узлы прошли запросы. Если ответа нет 
даже от шлюза по умолчанию, то проблема в ло- 
кальной сети. Если пакет проходит пару шлю- 


зов, а потом «умирает», проблема, скорее всего, 
у провайдера, ну а если ему не хватает буквально 
одного «прыжка» до интересующего узла, значит, 
проблемы у хозяев этого узла. 

Иногда встречаются проблемы и с 0М5-сер- 
верами. Для их проверки используется команда 
пзіоокир, после которой указывается проблем- 
ное доменное имя. Если все в порядке, утилита 
выдаст ІР-адреса, соответствующие этому име- 
ни, а если нет, то сообщит о том, что ответ не 
получен. В этом случае можно попробовать по- 
пинговать провайдерский 0М5 и в случае оши- 
бок смело звонить и негодовать. 


ные соединить между собой серверы, 
файловые хранилища и менее скорост- 
ные коммутаторы. Не стоит соединять 
свичи последовательно, так как это уве- 
личит задержки. Лучше назначить один 
из них, желательно самый дорогой и 
мощный, центральным и все осталь- 
ные соединять только через него. 

Ни в коем случае нельзя допускать 
колец при подключении, закон- 
нектив, например, первый свич 
ко второму, второй к третьему, 
а третий снова к первому. Это 
приведет к неработоспособно- 
сти всей сети, а отыскать ис- 
точник проблемы может быть 
не так просто. В идеале все со- 
единительные кабели должны 
быть подписаны, но в реальнос- 
ти часто бывает не до того. Тем 
не менее надо обязательно под- 
писать хотя бы кабели, идущие 
к серверам, коммутаторам и 
другим активным сетевым уст- 
ройствам. В офисе также обяза- 
тельно стребовать с подрядчика 
либо с предшественника схему разводки 
сети, на которой обозначены все розет- 
ки с номерами и их расположение на 
плане, - в противном случае жизнь все 
чаще будет казаться мучительной и без- 
радостной, причем чем больше площадь 
помещений, тем глубже будет погруже- 
ние в депрессию. 

С беспроводными сетями веселья го- 
раздо меньше. Компьютеры подключают- 
ся к ним при помощи точек беспроводно- 
го доступа (АР - ассезз роіпі), для кото- 
рых важно выбрать приличное место. 
Главное - в процессе не забыть, что точ- 
ка хоть и беспроводная, но ей понадобит- 
ся питание, а также кабель для подклю- 


чения к проводной сети. Не стоит запихи- 
вать коробочку с антеннами в непролаз- 
ную тьму, так как они иногда зависают, и 
исправить положение можно лишь клас- 
сическим методом «выключить и вклю- 
чить». Оставлять точку валяющейся под 
ногами тоже нежелательно, лучше, 
чтобы она не бросалась никому в 
глаза, иначе у особо параноидаль- 
ных сотрудников могут возник- 
нуть опасения насчет облуче- 
ния или проявиться излишнее 
любопытство. Прятать точку за 
металлическим сейфом или 
дверью, а также холодильни- 
ком, компьютером либо, боже 
упаси, микроволновкой - очень 
плохая идея, сигнал по мере 
удаления от источника и без 
их помощи гаснет быстрее, 
чем этого бы хотелось. Если 
одной точкой планируется об- 
; служивать сразу несколько 
^кабинетов, необходимо распо- 
ложить ее так, чтобы количес- 
тво стен, через которые прохо- 
дит сигнал, было минимальным, а при на- 
личии капитальных стен следует убедить- 
ся в том, что мощность сигнала за ними 
достаточна. 

Сегодня распространены локальные 
беспроводные сети двух стандартов: 
802. 11 д и 802. 1 1 п. В первом случае мак- 
симальная пропускная способность со- 
ставляет 54 Мбит/с, из которых реально 
можно достичь 20 Мбит/с с радиусом по- 
крытия до 40 м внутри помещения. Во 
втором случае можно получить от 80 до 
160 реальных мегабит в секунду в зави- 
симости от используемого диапазона с 
покрытием в 70 м. Имеет смысл поку- 
пать точку стандарта 802. 11п, но важно 



помнить, что такие карточки до сих пор 
устанавливаются далеко не во все ноут- 
буки, а в смешанном режиме эти точки 
работают медленнее. 

После того как точка установлена, 
необходимо провести ее настройку, сме- 
нить администраторский пароль, дать 
осмысленное название беспроводной 
сети (88Ю) и при необходимости запаро- 
лить и зашифровать ее от посторонних 
при помощи секретного термоядерного 
ключа и ѴѴРА2. Держать или нет домаш- 
нюю беспроводную сеть открытой - во- 
прос дискуссионный. Лично я никогда не 
раздавал халявы, но вовсе не потому, 
что я такой патологически жадный. Про- 
сто за неосмотрительные действия в се- 
ти какого-нибудь анонима отвечать, ско- 
рее всего, придется тому, на чье имя 
оформлен контракт с провайдером, а уж 
способов серьезно и наказуемо начудить 
в интернетах сегодня найдется предоста- 
точно. 

На этом с медью и эфиром можно 
закончить, помыть руки и с серьезным 
видом усесться за клавиатуру - потому 
что далее речь пойдет о программной 
части сети. 

Софт и конфигурации 

Во главе современной сети, как домаш- 
ней, так и офисной, как правило, стоит де- 
вайс, раздающий страждущим интернет. И 
это вовсе не преувеличение. В сети может 
сломаться принтер, упасть целый сервер, 
пару часов не ходить почта, и существует 
немалая вероятность того, что вам никто и 
слова не скажет, разве что уж совсем при- 
печет; но, как только у народа асечный 
цветочек поменяет свой цвет с зеленого 
на красный, можно ждать шквала звонков, 
сметающего все на своем пути. За интер- 


общедоступный 0М5-сервер от компании Соодіе. С его помощью можно проверять работоспособность ^N5 либо увеличить скорость разре- 
шения имен, если провайдерский сервер не справляется с нагрузкой. ^ н н 
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нет отвечает маршрутизатор, который во- 
все не обязательно должен быть каким-то 
специальным устройством. Им может вы- 
ступать и обычный компьютер с ѴѴіпсІоѵѵз 
ХР и двумя сетевыми картами, одна из ко- 
торых будет видеть локальную сеть, а вто- 
рая - глобальную. 

Над специальной железкой обычно 
никаких хитрых манипуляций произво- 
дить не надо, так как она изначально 
предназначена для того, чтобы перего- 
нять трафик с одного конца на другой. 
Порт, к которому подключается кабель 
от провайдера, обозначается ѴѴАМ (ѴѴісІе 
Агеа Меіѵѵогк - глобальная вычислитель- 
ная сеть), один или несколько портов, 
«смотряіцих» в локальную сеть, имену- 
ются ІАМ (ІосаІ Агеа Меіѵѵогк). Конфигу- 
рирование домашних и даже многих 
профессиональных коробочек осугцест- 
вляется через веб-интерфейс, для чего 
к устройству необходимо подключиться и 
ввести предустановленные изготовителем 
административные логин и пароль. Ими 
чаіце всего являются абтіп и абтіп, но 
бывают и исключения. Подключаться мож- 
но либо при помоіди специальной ком- 
плектной утилиты, которая автоматически 
отыіцет в сети маршрутизатор, либо вруч- 
ную, введя в браузере его ІР-адрес. Обыч- 
но это 192.168.0.1 или 192.168.1.1. В ре- 
альных сетях первый адрес ради удобства 
так и остается закрепленным за маршру- 
тизатором. 

Настроить подключение к интернету 
довольно просто, обычно достаточно 
внимательно прочитать инструкцию от 
провайдера. При выделенке вариантов 
не так много. Если провайдер выдал 
фиксированный ІР-адрес, маску и адрес 
шлюза по умолчанию, то мы выбираем 
статическую настройку и вручную вво- 
дим все эти значения на вкладке ѴѴАМ. 
Некоторые поставщики интернета «ста- 
тику» не используют и выдают настрой- 
ки автоматически по протоколу ОНСР, о 
котором мы поговорим чуть позже. В 
этом случае провайдер привязывает на- 
стройки к МАС-адресу того компьютера, 
который подключал специалист, после 
того как протянул кабель. Так как обыч- 
но они проделывают это с настольными 
ПК, то роутер, у которого явно другой 
МАС-адрес, никаких настроек не полу- 
чит либо получит неверные. Для этого во 
всех современных маршрутизаторах су- 
ществует возможность подделки физи- 
ческого адреса, часто даже в автомати- 
ческом режиме, когда в качестве МАС 
для ѴѴАМ-порта просто берется МАС 
компьютера, с которого осуществляется 


настройка. Наконец, третий вариант - 
соединение через ѴРМ или РРРоЕ. В 
этом случае маршрутизатор получает по 
ОНСР любой ІР-адрес, а провайдер в ка- 
честве настроек выдает логин, пароль и 
адрес ѴРМ-сервера, которые, опять же, 
нужно ввести на вкладке ѴѴАМ, выбрав 
вместо статической конфигурации под- 
ключение по РРРоЕ. При таком коннекте 
часто всплывают различные несовмести- 
мости, поэтому перед подключением луч- 
ше заранее выяснить, какие устройства 
нормально работают с выбранным про- 
вайдером, прошерстив форумы и почитав 
отклики реальных страдальцев. 

При АОЗЕ-подключении по телефон- 
ным линиям провайдер старается всу- 
чить уже настроенный по всем прави- 
лам модем, и порой лучше этим не пре- 
небрегать. Тем не менее можно все на- 
строить и самостоятельно - достаточно 

□ 

Маршрутизатор 
сгоими руками 

С лучается так, что в доме имеется лишь 
один компьютер, напрямую подключен- 
ный к интернету, и при появлении второго 
претендента на трафик раскошеливаться 
на дополнительный девайс очень не хочет- 
ся. К счастью, в маршрутизаторе нет ничего 
настолько волшебного, с чем бы не спра- 
вился софт, поэтому назначить им можно 
обычный компьютер. Для этого необходи- 
мо воспользоваться встроенным в ѴѴіпсІоѵѵз 
средством «Общий доступ подключения к ин- 
тернету» (ІС5 - Іпіегпеі; Соппесбоп ЗИагіпд). 
Аккуратный мастер шаг за шагом превра- 
тит машину в роутер, настроит ОНСР, НАТ и 
перенаправление портов. Для того чтобы 
все заработало, придется включить встро- 
енный в ѴѴіпсІоѵѵз брандмауэр, так как раз- 
деляемый интернет и файрволл - по сути 
одна служба. 

Минусы у данного подхода тоже есть - 
куда же без них. Надо держать шумный и 
жрущий немало электричества компьютер 
постоянно включенным, чтобы все оаальные 
могли получать доступ в интернет, - марш- 
рутизаторы же потребляют гораздо меньше 
электричества и абсолютно бесшумны. Вдо- 
бавок вылазки соседних ПК во Всемирную 
паутину могут негативно сказываться на про- 
изводительноаи основной машины. К тому 
же отдельный маршрутизатор также облада- 
ет гораздо более развесистыми настройка- 
ми, чем не сможет похвастаться встроенное 
в ѴѴіпсІоѵѵз решение. 


найти в договоре или на сайте постав- 
щика интернета настройки для подклю- 
чения и снова убедиться, что провайдер 
готов работать с уже имеющимся в доме 
или офисе АОЗЕ-оборудованием. 

В крупных или относительно удален- 
ных офисных центрах провайдер может 
подводить интернет при помощи опти- 
ческого волокна, подключенного к его 
собственному оборудованию. Волокно - 
вещь очень нежная и хрупкая, поэтому 
ни в коем случае нельзя его сильно пе- 
регибать или протягивать с усилием. 
Иногда для подключения оптоволокна к 
собственной сети может понадобиться 
преобразователь среды, или медиакон- 
вертор. Это небольшая коробочка с 
двумя портами, оптическим и обычным 
Р^45, которая чем называется, то и де- 
лает - преобразовывает свет, поступа- 
ющий по волокну, в электромагнитные 
волны и обратно. Чаще всего конвертор 
выдает провайдер, но бывают и непри- 
ятные исключения. В любом случае под- 
ключение таким способом в настройке 
будет аналогичным выделенному на ви- 
той паре. 

Относительно того, использовать ли 
в качестве основы всего интернет-центр 
«все-в-одном» или же покупать отдель- 
но точку, роутер и свич, можно спорить. 
В крупном офисе вариантов нет, все бу- 
дет раздельным в любом случае, а вот 
дома или в небольшом офисном поме- 
щении можно подумать. Интернет-центр 
стоит недешево, и если он умрет, то по- 
гаснет и интернет, и внутренняя, и бес- 
проводная сети, да и, чтобы восполнить 
утрату, придется выложить полную стои- 
мость всей железки. Не во всех гибрид- 
ных устройствах имеются и гигабитные 
порты. С другой стороны, специализиро- 
ванные девайсы, будучи дешевле центра 
по отдельности, все вместе стоят доро- 
же и занимают в три раза больше розе- 
ток. Однако смерть любого из них обой- 
дется дешевле как в плане стресса, так 
и в финансовом. Также в этом случае 
возможно делать постепенный апгрейд: 
заменить точку доступа с д на п или из- 
менить способ подключения, прикупив 
другой роутер. Как всегда, стоит самос- 
тоятельно взвесить все достоинства и 
недостатки и решить лично для себя, что 
перевешивает. 

Доступ в интернет в современных 
сетях осуществляется при посредстве 
технологии МАТ (Меіѵѵогк Асісігезз Тгапз- 
Іаііоп - трансляция сетевых адресов). С 
ее помощью, имея лишь один интерне- 
товский ІР-адрес, полученный от про- 
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ПРЙНТИНУМ 



Построить сеть проще простого. Достаточ- 
но усвоить пару несложных понятий, на- 
кидать по углам проводов, соединить все 
через пару свичей да воткнуть в роутер, 
чтобы все интернетило (смайл). 


вайдера (а в домашних 
сетях не имея в своем не- 
посредственном распоря- 
жении и его), можно выве- 
сти в глобальную сеть большое количе- 
ство компьютеров, и никто ничего не за- 
метит. На практике это означает, что в 
своей локалке мы можем быть трижды 
хозяевами, но интернет ничего этого не 
увидит, и компьютеры в ІР-сетях с при- 
ватными адресами будут недоступны из- 
вне. Маршрутизатор выступает как не- 
пробиваемый файрволл, поскольку он 
не маршрутизирует пакеты снаружи 
внутрь. Иногда все же надо иметь такую 
возможность, например, чтобы выста- 
вить наружу свой РТР- или веб-сервер, и 
для этого есть решение. С помощью 
функции перенаправления портов (рогі 
Іогѵѵагсііпд) виртуального сервера (ѵігШаІ 
зегѵег) или статической трансляции ад- 
ресов (8АТ) - у разных производителей 
она называется по-разному - можно 
сказать маршрутизатору, чтобы он при- 
кинулся сервером и открыл некоторые 
порты. В этом случае все пакеты, полу- 
ченные на указанные порты, роутер бу- 
дет перенаправлять на некий узел внут- 


вый вариант может сгодиться для до- 
машней сети без ноутбуков и беспровод- 
ных гаджетов и уже почти неприемлем 
для сколь-нибудь большого офиса, по- 
этому на практике используются оба, так 
как они взаимно дополняют друг друга. 
Принцип работы протокола прост: каж- 
дый раз, когда узел перезагружается, он 
отправляет в сеть широковещательный 
запрос с просьбой выдать ему ІР-адрес. 
При этом ответить ему может любой 
□НСР-сервер, поэтому в одной ІР-подсе- 
ти он может быть только один, иначе воз- 
никнут неминуемые конфликты. Выдав 
узлу ІР-адрес и попутно сообщив ему ос- 
тальные необходимые настройки, такие 
как адрес ОМ8-сервера и адрес шлюза 
по умолчанию, ОНСР-сервер помечает, 
что адрес занят, и следующему узлу вы- 
дает уже другой. В мелких сетях с этой 
работой может справиться маршрутиза- 
тор или беспроводная точка доступа, но в 
крупных имеется отдельный ОНСР-сер- 
вер, обладающий значительно большими 


ри сети, который и являет- 
ся настоящим сервером. 
Для клиентского и сер- 
верного приложений все 
абсолютно прозрачно, а 
весь обман осуществляет- 
ся маршрутизатором. Ес- 
тественно, трафик с одно- 
го порта можно перена- 
правлять только на один 
сервер, и повесить деся- 
ток разных веб-серверов 
на один 80-й порт не полу- 
чится. 

Разобравшись с ин- 
тернетом, стоит наконец 
навести порядок и в соб- 
ственной сети, в частнос- 
ти решить, каким образом 
назначать ІР-адреса. Ва- 
рианта два: можно вруч- 
ную прописать адреса в 
настройках подключений 
либо использовать авто- 
матическую настройку по 
протоколу ОНСР (Оупатіс 
Нозі Сопіідигаііоп Ргоіосоі - 
протокол динамической 
конфигурации узла). Пер- 


возможностями и более удобный в обслу- 
живании. 

Несмотря на удобства, предоставляе- 
мые протоколом ОНСР, серверы, файло- 
вые хранилища и принтеры принято 
снабжать статическими адресами во из- 
бежание неожиданностей. Серверам на- 
значаются айпишники из начала адрес- 
ного пространства, например от 10 до 30 
в зависимости от количества, а принте- 
рам - все адреса после 200-го и выше, 
опять же в зависимости от их количества. 
Всем пользовательским машинам луч- 
ше выдавать адреса исключительно че- 
рез ОНСР-сервер, даже если требует- 
ся, чтобы чей-то айпишник был неизмен- 
ным. Для этого на ОНСР-сервере создает- 
ся исключение, в котором явно обознача- 
ется, что конкретный ІР-адрес можно вы- 
давать только узлу с указанным МАС-ад- 
ресом и никому более. Исключения под- 
держиваются и устройствами, и отдельно 
стоящими серверами. 

Выдав всем ІР-адреса и выпустив ску- 
чающих людей в сеть, начальный этап 
настройки локалки можно считать завер- 
шенным. Далее можно заводить пользо- 
вателей, устанавливать серверный софт, 
настраивать сетевые принтеры и правиль- 
но выставлять кактусы на столе главбуха, 
чтобы они поглощали как можно больше 
зловещего излучения, идущего от ЖК-мо- 
нитора. 

Напоследок 

Как ВЫЯСНИЛОСЬ, построить сеть проще 
простого. Достаточно усвоить пару не- 
сложных понятий, накидать по углам 
проводов, соединить все через пару 
свичей да воткнуть в роутер, чтобы все 
интернетило. Шутка это или нет, каждый 
волен решать в меру глубины собствен- 
ных познаний (смайл). Естественно, 
вместить в одну коротенькую статью 
весь материал, накопленный человечес- 
твом, невозможно, но рассказанного 
должно вполне хватить, для того чтобы 
начать и затем продолжить изучение во- 
проса самостоятельно. Практические 
советы помогут не наступить на грабли в 
самых очевидных местах. Безусловно, 
многие технические подробности были 
опущены, а некоторые основополагаю- 
щие понятия даже не были упомянуты, 
но журнал и не претендует на то, чтобы 
полностью заменить книгу, да это и не- 
возможно. Например, фундаментальный 
труд Эндрю Таненбаума «Компьютерные 
сети» - это томик толщиной в 992 стра- 
ницы, без четверти подшивка ІІРдгасІе 
за пол года, ир 


Некоторое время назад слово «интернет» было принято по правилам языка писать с большой буквы как имя собственное. Официально с тех пор ничего не изме- 
нилось, но де-факто оно стало именем нарицательным, в связи с чем в литературе пишется со строчной буквы. 
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Выбор сетевого 
оборудования 


Как пишут на Іигкшоге.ги, «в эту статью нужно добавить как можно 
больше хорошего сетевого оборудования». Так и поступим. Рассмот- 
рим роутеры и свичи для домашних и малых офисных сетей, беспро- 
водные устройства, МА5'ы и даже сетевые медиаплееры. 


■ 0]Реао5 

Ьагс1@ирѵѵеек.ги 
Моосі: 5Іееру поѵѵ 
Ми5Іс: Оаѵісі Воѵѵіе 



Н е забудем также кабельные тесте- 
ры и, конечно, обжимные клещи - 
это не совсем сетевое оборудова- 
ние, но ведь локалку надо как-то монтиро- 
вать, и тут эти нехитрые приспособления 
придутся как нельзя кстати. Но начать на- 
до с самого основного. 

с чего начинаются сети? 

А именно С самой тривиальной аппа- 
ратной составляющей - кабеля Еіііег- 
пеі. В современных сетях используется 
чаще всего обычная незащищенная ви- 
тая пара усовершенствованной пятой 
категории (ІЯР САТ5е). Такой кабель 
обладает полосой пропускания 125 МГц 
и содержит четыре витые пары. За счет 
этого при использовании всех четырех 
пар он способен обеспечивать скорость 
1 Гбит/с на расстоянии 100 м, а по двум 
витым парам может передавать на та- 
кое же расстояние по 100 Мбит данных 
за секунду. 

Такой кабель оканчивается с обеих 
сторон стандартными коннекторами. 
Обычно их называют В^ 45, хотя на са- 
мом деле это распространенная ошиб- 
ка, и их надо именовать 8Р8С. Для того 
чтобы кабель с гарантией заработал 
правильно сразу после обжатия коннек- 
торов, нужно соблюсти схему подключе- 
ния. Существуют два стандарта, по кото- 
рым обжимают штепсели УТР: А и В. 
Стандарт А используется редко, а стан- 
дарт В - почти всегда. Порядок проводов 
слева направо, если смотреть на контак- 
ты, держа штепсель «брюшком» вверх: 
бело-оранжевый, оранжевый, бело-зе- 
леный, синий, бело-синий, зеленый, бе- 
ло-коричневый, коричневый. (Сн уже при- 
водился в практикуме по сетям, но повто- 
рить не грех.) Раньше в некоторых случа- 
ях (скажем, при связи двух сетевых карт 
напрямую) применялась схема перекре- 
стного обжима (на одном конце кабеля - 


каноническая схема В, а на другом зеле- 
ный провод меняется местами с оранже- 
вым, а бело-зеленый - с бело-оранже- 
вым). На данный момент она почти никог- 
да не требуется, так что можете не заучи- 
вать порядок цветов. При создании сети с 
пропускной способностью до 100 Мбит/с 
можно использовать четырехжильный ка- 
бель. В этом случае задействуются кон- 
такты коннектора под номерами 1, 2, 3 
и 6. Цвета проводов остаются те же - бе- 
ло-оранжевый, оранжевый, бело-зеле- 
ный, а затем зеленый. 

Имейте в виду: если обжать два кон- 
нектора ЕІІіегпеІ на концах кабеля оди- 
наково, но не по стандарту, сигнал будет 
проходить по нему плохо либо не прой- 
дет вообще. Это объясняется тем, что 
пары проводов сделаны витыми специ- 
ально, с подобранным шагом скрутки, 
чтобы минимизировать электромагнит- 
ные помехи. Если сигнал идет не по од- 


ной «косичке», а по двум проводам из 
разных пар, схема уже не работает и не 
спасает от помех. Поэтому всегда об- 
жимайте штепсели витой пары по стан- 
дарту В. 

Выбирать кабель в магазине сетево- 
го оборудования можно, посмотрев в ин- 
тернете отзывы пользователей. На мой 
вкус, хороши кабели с цельными медны- 
ми жилами (а еще бывают, например, с 
алюминиевыми). Бухта витой пары дли- 
ной 305 м стоит от 1500 до 2000 руб., бо- 
лее дешевые варианты надо тянуть как 
можно аккуратней, так как их легко по- 
вредить. Более дорогие, соответствен- 
но, отличаются лучшей надежностью. 
Конечно, необязательно брать сразу бух- 
ту кабеля, можно купить нужное количес- 
тво метров, хотя тогда провод обойдется 
вам несколько дороже. Коннекторы стоят 
порядка 2,5-3 руб. за штуку, иногда доро- 
же. Обжимные клещи обойдутся вам ми- 



На внешнюю оболочку витой пары нанесены различные метки. Самые полезные - это метровые отметки. С их помощью можно точно 
отмерить кусок нужной длины, не пользуясь рулеткой и линейкой, что иногда пугает непосвященных (смайл). 
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нимум в 300 руб., впрочем, есть и более 
дорогие и удобные варианты - выбирай- 
те на свой вкус. 

Последнее, что вам может понадо- 
биться для монтажа ЛВС, - это кабель- 
ный тестер. Самая простая модель сто- 
ит от 260 до 300 руб., и ее возможностей 
вам, скорее всего, хватит. 

Куда вести витую пару? 

Теперь самое время рассмотреть роуте- 
ры - ведь вряд ли вы создаете ЛВС без 
выхода в интернет, верно? А обеспечить 
его на данный момент проще всего имен- 
но с помощью простого «домашне-офис- 
ного» маршрутизатора. Не далее как не- 
сколько месяцев назад в нашем журнале 
(#28 (480)) сравнивались 15 популярных 
моделей этих устройств. Поэтому здесь 
рассмотрим лишь еще парочку из числа 
тех, что не попали в тот обзор. 

2уХЕГ МВѲ3183 ЕЕ 

Первый из них - универсальный и попу- 
лярный девайс, выпущенный хорошо из- 
вестной компанией 2уХЕ1. Модель на- 
зывается МВС3188 ЕЕ, мы упоминали о 
ней и в «Большом тесте», и в отдельном 
материале. С точки зрения дизайна уст- 
ройство не особенно примечательно: ти- 
повой белый корпус, внешняя антенна. 
Однако кто покупает роутер красоты ра- 
ди? На покрытие вайфаем среднестати- 
стической городской квартиры мощнос- 
ти сигнала хватает, интернеты практиче- 
ски от всех существующих провайдеров 
весело раздаются. «318-й», в отличие 
от более дорогих вариантов, не поддер- 
живает ѴѴі-Рі версии п, ограничиваясь 
ревизией д, и не имеет поддержки гига- 
битного ЕІИегпеЕ однако многим это и 
не нужно. 

Главное его преимущество - мощ- 
ная встроеннная операционная система 
7уМОЗ, обеспечивающая надежное под- 
ключение по любым протоколам и бес- 
проблемную одновременную работу раз- 
личных служб. А еще у него есть встро- 
енный адаптер НотеРІид АѴ, предназна- 
ченный для передачи данных через элек- 
трические сети. 

АігТіез Аіг 4240 

Данная недорогая модель сочетает в 
себе функции четырехпортового роу- 
тера и точки доступа, способной обес- 
печить подведомственное помещение 
интернетом со скоростью до 54 Мбит/с 
(802.11Ь/д). 

Достаточно интересной для бюджет- 
ного, в общем-то, девайса является воз- 


можность его использования в качестве 
репитера, то есть устройства, которое 
увеличивает зону покрытия беспровод- 
ной сети. С этой целью в АігТіез Аіг 4240 
реализована технология АігТіез МезИ. До- 
статочно разместить девайс в зоне покры- 
тия существующей беспроводной сети и 
активировать режим репитера, и пробле- 
мы с плохим сигналом вас больше беспо- 
коить не будут. 

Что немаловажно, на все свои уст- 
ройства компания АігТіез предоставляет 
три года гарантии. 

Меідеаг ѴѴМР35001 

Еще один девайс в нашей сегодняшней 
подборке произведен фирмой Меідеаг. 
Роутер этот дружит с последней ревизи- 
ей ѴѴІ-РІ, оснащен мощным процессором 
и гигабитными портами ЕіИетеГ 

ѴѴМР3500Е позиционируется как уст- 
ройство для энтузиастов-линуксоидов, и 
изготовитель прямо-таки склоняет поль- 
зователей к установке альтернативных 
прошивок. Впрочем, и штатная, хоть и име- 
ет немного архаичный веб-интерфейс. 


работает хорошо. Производительность 
начинки позволяет роутеру гнать дан- 
ные как из Всемирной сети, так и в пре- 
делах своей уютной локалки весьма ши- 
роким потоком. Устройство рекомендует- 
ся прежде всего тем, кому нужна большая 
скорость ЛВС. 

Однако ключевую характеристику 
роутера производители, увы, никогда не 
приводят, прежде всего из-за неодно- 
значности ее определения. В самом де- 
ле, что такое стабильность работы? Ве- 
личина, обратная числу потерь связи с 
интернетом в неделю? И даже если ввес- 
ти определение, ни один производитель 
эту цифру не укажет - себе дороже. По- 
этому, выбрав маршрутизатор по сово- 
купности технических характеристик 
(скорость сетевых интерфейсов, поддер- 
живаемые протоколы связи с глобальной 
сетью, дополнительные возможности), 
прочтите какой-нибудь его обзор и отзы- 
вы владельцев, чтобы узнать, насколько 
часто аппарат требует перезагрузки. Ес- 
ли говорить о ѴѴМР3500Е, то со стабиль- 
ностью у него все в порядке. И кстати. 


Таблица 1. Технические характеристики рсэутерѳв 


2уХЕ1МВС3185 ЕЕ 

АігТіез Аіг 4240 

МеНдеагѴѴМК35001 

Цена, руб. 

3900 

1650 

4000 

Количество портов ІАМ 

3 

4 

4 

Беспроводные сети 

ѴѴІ-РІ 802.11д 

ѴѴІ-РІ 802.11д 

ѴѴІ-РІ 802. 1ІП 

Протоколы Іпіегпеі 

ЕІіЬегпеІ: (Оупатіс / 
знаніе ІР), РРРоЕ, 
РРТР, Н2ТР 

ЕННегпеН (Оупатіс / 
знаніе ІР), РРРоЕ 

ЕННегпеН (Оупатіс / 
знаніе ІР), РРРоЕ, 
РРТР, Н2ТР 

Дополнительно 

интегрированный 
адаптер НотеРІид АѴ 

- 

ѴѴРЗ 

Габариты, мм 

162 x40x 117 

179 x 33 x 125 

130 x 175 x 35 

Подробности 

ѵѵѵѵѵѵ.іухеі.ги 

\А/ѵѵѵѵ.аігНіе$.сот 

ѵѵ\л/ѵѵ.пеНдеаг.ги 


Таблица 2. Технические характеристики свичей 



Азиз 

СідаХ 1005 

Азиз 

СХ-01051 

Ііпкзуз 30208 Сі$со СаНаІузН 

2960-24ТТ 

Цена, руб. 

500 

1600 

1800 

25 600 

Количество портов 

5 

5 

8 

24 

Скорость 

до 100 Мбит/с 

до 1 Гбит/с 

до 100 Мбит/с 

до 100 М6ит/с 

Дополнительно 

- 

- 

2 порта Нірііпк, 
1 Гбит/с 

Габариты, мм 

92 x 24x 67 

158 X 30 X 98 

92 X 24 X 67 

445 X 44 X 236 

Подробности 

ѵѵѵѵѵѵ.азиз.ги 

ѵѵѵѵѵѵ.азиз.ги 

ѵѵѵѵѵѵ.ІіпкзузЬу- ѵѵѵѵѵѵ.сізсо.сот 

сізсо.сот 


На самом деле иногда связь по ѴѴі-Рі по шифрованному каналу с направленными антеннами применяют для проброса радиомостов длиной в единицы киломе- 
тров по прямой видимости там, где прокладка кабеля не окупится. Я сталкивался с такой технологией в Крыму, например. 
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именно такие роутеры раздают «вафли» 
у нас в редакции и дома у хардреда. А 
владельцем 7уХЕ1 МВ03188 ЕЕ, если не 
ошибаюсь, является редактор софтового 
раздела. 

г идры многоглавые 

Свичи, ИЛИ, выражаясь официальным 
языком, сетевые коммутаторы, являют- 
ся более простыми и «глупыми» устрой- 
ствами, нежели роутеры. Они служат 
для связи компьютеров локальной сети 
между собой, а иногда - со шлюзом ин- 
тернета. Раньше для этой цели приме- 
нялись еііде более примитивные сред- 
ства - хабы (концентраторы). Хабы рас- 
сылали данные, пришедшие на один из 
портов, через все остальные порты. 
Свич ведет себя чуть умнее - он запоми- 
нает МАС-адреса сетевых карт, подклю- 
ченных к его портам, и автоматически 
направляет фрейм, адресованный опре- 
деленной сетевой карте из числа под- 
ключенных к нему, на соответствующий 
порт. Скорость работы таких девайсов, 
как правило, высока, однако дешевые (и 
за счет этого самые популярные, естест- 
венно) решения могут подтормаживать. 
Здесь мы приведем несколько достой- 
ных вариантов: рассмотрим парочку на 
пять портов, один на восемь и один сов- 
сем большой - для установки в стандарт- 
ную 19-дюймовую стойку. 

АЗиЗ ѲідаХ 1005 

Первый из отобранных для обзора сви- 
чей относится к низшей ценовой катего- 
рии и уже довольно ненов. Но, несмотря 
на это, он обеспечивает заявленную ско- 
рость локальной сети и не зависает, в от- 
личие от некоторых конкурирующих мо- 
делей по той же цене. Дизайн коробочки 
не особо радует глаз, но функциональ- 
ность ее на высоте. 

АЗиЗ ѲХ-01051 

А заплатив всего в три раза больше, 
можно приобрести в десять раз более 
быстрое устройство (смайл). Этот свич с 
кавайной внешностью и, опять же, пятью 
портами поддерживает гигабитную сеть, 
чем в основном и интересен. Если для вас 
это необходимая опция, то ѲХ-01051 - 
ваш выбор. 

Ыпкзуз 30208 

Девайс с восьмью портами нужен дале- 
ко не в каждой локалке - часто хватает 
и меньшего количества. Но если вам 
требуется именно столько портов ЕіИег- 
пеі, то можно смело порекомендовать 


Еіпкзуз 80208. Это, правда, не самый 
бюджетный вариант, зато он надежен. 
Из непрофессиональных решений, вы- 
пущенных фирмой Сізсо, 80208 - едва 
ли не самый дешевый восьмипортовый 
коммутатор ЕібегпеЕ Несмотря на это, с 
работой в небольших сетях он справля- 
ется на «отлично». 


с устройством, то только для каких-то 
идеальных условий. Да, еще беспро- 
водные сетевые карты бывают с раз- 
ными интерфейсами. Самый универ- 
сальный (и последовательный (смайл)) 
из них, ясное дело, ЕІ8В. Подключае- 
мые к этому широко распространенно- 
му порту ѴѴі-Рі-донглы и рассмотрим для 
начала. 


Сізсо Саіаіузі 2960-24ТТ 

И наконец, последний аппарат в подборке 
присутствует скорее просто для того, что- 
бы вы оценили разницу в цене между сви- 
чами для малых локальных сетей и тяже- 
ловесным сетевым оборудованием. Впро- 
чем, возможности этого внушительного 
коммутатора тоже впечатляют весьма 
сильно. Он обладает огромной пропуск- 
ной способностью (до 8,8 Гбит/с), имеет 
два гигабитных ІІрІіпк-порта и умеет рабо- 
тать с современными протоколами, обес- 
печивающими безопасность сети и интел- 
лектуальное распределение 
ее пропускной способнос- 
ти. Ну и 24 порта Еаз^ ЕіИег- 
пеі; - это немало. 

Радиосвязь 
в пределах офиса 

В обычных условиях уст- 
ройства ѴѴі-Рі используют 
именно для снабжения 
доступом к интернету 
пользователей на неболь- 
шой территории, чаще в 
помещении. Как вы могли 
заметить, роутеры, рас- 
смотренные выше, имеют 
встроенные вайфайные 
точки доступа. Да и вооб- 
ще, в непрофессиональ- 
ном сегменте по-другому 
уже и не делают: попро- 
буйте найти домашний 
маршрутизатор без ѴѴі-Еі- 
модуля - я не уверен, 
что сможете. В связи с 
этим вопрос о точках 
доступа на некото- 
рое время отло- а. ■■ 
жим, хотя, разуме- 
ется, не обойдем их вниманием. А пока 
разберемся с ѴѴі-Рі-модулями для ком- 
пьютеров. 

При выборе беспроводной сетевой 
карты (ѴѴі-Рі-модуля) следует смотреть 
на следующие характеристики: поддер- 
живаемый стандарт ѴѴі-Рі (сейчас акту- 
альны д и п) и типы шифрования. Ос- 
тальное не так важно, даже радиус дей- 
ствия: если его и указывают на коробке 



ТР-ІІМК ТІ-ѴѴМ3220 

Вот, например, вполне себе каноничес- 
кий ѴѴі-Рі-адаптер с интерфейсом 1)8В от 
фирмы ТР-ЕІМК, примечательный разве 
что очень низкой ценой. РІебольшое уст- 
ройство из разряда «воткнул и забыл» 
добавит поддержку беспроводных сетей 
компьютеру или ноутбуку, по умолчанию 
обделенному этой архиполезной функци- 
ей. Ждать от него сверхвысоких скорос- 
тей или особой дальности приема не сто- 
ит, но для мест, где ѴѴі-Рі доступен хоро- 
шо, он подойдет в самый раз. А вот лю- 
бители ловить халявные интер- 
неты могут проходить даль- 
ше (смайл). 

2уХЕГ 0-202 ЕЕ 

Этот ѴѴі-Рі-модуль отли- 
чается от собратьев 
прежде всего тем, что 
поставляется вместе с 
удлинителем-подстав- 
кой. Таким образом, ис- 
пользовать его удобней, 
чем большинство похо- 
жих на флэшки конкури- 
рующих моделей. Этот 
донгл занимает только 
сам Е)8В-порт, а не место 
вокруг него. Еще благо- 
даря такой конструкции 
его можно переставлять 
с целью поимки наибо- 
лее стабильного сигнала, 
не сдвигая сам компью- 
тер. Также хочется от- 
метить стабильную ра- 
боту девайса, в том 
— числе с популяр- 
ными сетевыми ме- 
диацентрами (см. далее). А еще он дружит 
с семейством ОС ОМУ / Еіпих. 

К сожалению, у 7уХЕЕ 0-202 ЕЕ есть 
очень существенный недостаток: он не 
умеет работать в ѴѴіпсІоѵѵз 7 в качестве 
точки доступа, то есть из-под «семер- 
ки» с него нельзя раздавать беспро- 
водный интернет. Ріо ловить-то можно! 
Поэтому многим устройство подойдет. 
Кстати, обратите внимание: оно рабо- 



Направленную антенну для ѴѴі-Рі- и, что нередко важнее, ѴѴіМАХ-сетей можно сделать на основе цилиндрической коробки из-под попу- 
лярных чипсов. Надо взять длинную упаковку в качестве отражателя волн. Конкретные «схемы сборки» есть в интернете. 
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Таблииа 3. Технические характеристиіси ѴѴі-П-донглов, сетевых карт и точек доступа 



ТР-ІІМК 

ТІ-ѴѴМ322С 

2уХЕ1 С-202 ЕЕ ТРЕМОпеІ 
ТЕѴѴ-б24иВ 

0-Ііпк 

ОѴѴА-547 

Ііпкзуз 

ѴѴМРЗООЫ 

0-ІІпк 

0ѴѴІ-2100АР 

Меідеаг 

ѴѴМАР210 

Цена, руб. 

420 

1000 

1500 

1400 

2800 

2200 

6000 

Стандарт 

ѴѴІ-РІ 802. 11д 

ѴѴІ-РІ 802.11д 

ѴѴІ-РІ 802.1ІП 

ѴѴІ-РІ 802. 1ІП 

ѴѴІ-РІ 802.1ІП 

ѴѴІ-РІ 802.11д 

ѴѴІ-РІ 802.11д 

Шифрование 

ѴѴЕР, ѴѴРА, ѴѴРА2 

ѴѴЕР, ѴѴРА, ѴѴЕР, ѴѴРА, ѴѴРА2 

ѴѴРА2, 802.ІХ 

ѴѴЕР, ѴѴРА, ѴѴРА2 

ѴѴЕР 

ѴѴЕР, ѴѴРА, 
ѴѴРА2, 802.ІХ 

ѴѴЕР, ѴѴРА, 
ѴѴРА2, 802. 1х 

Интерфейс 

и$В 2.0 

иЗВ 2.0 

У5В 2.0 

РСІ 

РСІ 

ЕіИегпеІ: 

ЕіНегпеі: 

Габариты, мм 

86x12x26 

81 X 27 X 13 

80 X 27 X 12 мм 

134x121x19 

134x121x19 

109 X 31 X 142 

109 X 31 X 142 

Подробности 

ѵѵѵѵѵѵ.сіііпк.ги 

ѵѵѵѵѵѵ.іухеі.ги 

ѵѵѵѵѵѵ.ігепсіпеіі.ги 

ѵѵѵѵѵѵ.сіііпк.ги 

Ѵ^ѴѴѴѴ.ІІпкБузЬу- 

СІ5СО.СОШ 

ѵѵѵѵѵѵ.сіііпк.ги 

ѵѵѵѵѵѵ.пеідеаг.ги 


Таблииа 4. Технические характеристики янтанн 



О-Ііпк АМТ24-0801 

2уХЕІ Ехі 109 

Цена, руб. 

3200 

3000 

Диапазон, ГГц 

2,4 

2,4 

Усиление, дБи 

8,5 

9 

Габариты, мм 

120 x 120x43 

114x114x40 

Подробности 

ѵѵѵѵѵѵ.сіііпк.ги 

ѵѵѵѵѵѵ.гухеі.ги 


тает с ѴѴі-Рі 802. 11 д, а версию п не под- 
держивает. 

ТРЕМОпеІ ТЕѴѴ-624УВ 

Сей донгл беспроводной сети на первый 
взгляд выделяется лишь чуть более круп- 
ными размерами. А «пополнел» он на са- 
мом деле неспроста: в нем заложена под- 
держка самой быстрой на сегодня версии 
протокола ѴѴІ-РІ - 802.1 1п. Это означает, 
что он способен передавать данные на 
скорости до 300 Мбит/с против 54, харак- 
терных для прошлой ревизии. Ріа практи- 
ке, конечно, разница в скоростях меньше, 
но прирост относительно 802.1 1д все рав- 
но ощутим. 

Однако не одним УЗВ-интерфейсом 
живы ѴѴі-Рі-адаптеры, и сейчас мы рас- 
смотрим парочку решений для слота РСІ. 
Да, десктопы тоже можно снабдить бес- 
проводной связью, почему бы и нет? Ино- 
гда это удобно, например, если сделать 
сам комп точкой доступа. 

0-Ыпк ОѴѴА-547 

Первая из двух приведенных нами ѴѴі-Рі- 
карт для слота РСІ более или менее 
обычна. Она имеет три штырьковые ан- 
тенны, которые привинчиваются к ней 
стандартными разъемами и, соответ- 
ственно, могут быть заменены. В осталь- 
ном устройство ничем не примечатель- 
но, кроме способности держать связь 
по протоколу 802.1 1п, в том числе в ре- 
жиме точки доступа, со всеми актуаль- 
ными на сегодняшний день видами ши- 
фрования. 

ипкзуз ѴѴМРЗООМ 

А вот вторая из отобранных для участия 
в параде сетевой техники десктопная 
ѴѴі-Рі-карта выглядит менее тривиально. 
ѴѴМРЗООМ комплектуется внешней антен- 
ной (точнее, тремя антеннами), которую 


благодаря тому, что она на проводе, мож- 
но установить выше самого системного 
блока. Это существенно увеличит зону по- 
крытия беспроводной локальной сети. 
Собственно, большую часть цены данного 
сетевого адаптера составляет как раз це- 
на антенны. И смысл приобретать такую 
штуку есть, если вы собираетесь разда- 
вать ѴѴІ-РІ версии п с компьютера. 

Обратите внимание: устройство будет 
особенно полезным, если вы намеревае- 
тесь именно раздавать халявный ѴѴі-Рі на- 
право и налево, потому что единственный 
алгоритм шифрования, который этой ра- 
диосетевой карте доступен, весьма неус- 
тойчив ко взлому. Хотя можно рекомендо- 
вать девайс для подъема общественных 
ѴѴі-Рі-сетей - на этом поприще его ждет 
несомненнъій успех. 

Итак, адаптеры ѴѴі-Рі мы рассмотре- 
ли. Теперь, чтобы закрыть тему беспро- 
водных сетей, нужно глянуть на точки до- 
ступа, не интегрированные в роутеры. 
Разумеется, дорогие профессиональные 
решения нас мало интересуют, поэтому 
пройдемся по аппаратуре потребитель- 
ского уровня. 

О-Ыпк ОѴѴЬ2100АР 

РІапример, вот точка доступа, сделанная 
уже известной вам фирмой О-Ыпк. Она ра- 
ботает по стандарту ѴѴі-Рі д, причем с опре- 


деленными моделями беспроводных сете- 
вых адаптеров той же фирмы умеет дер- 
жать удвоенную скорость. К достоинствам 
устройства можно отнести приличную 
мощность сигнала, стабильность работы и 
поддержку современных видов шифрова- 
ния. Да, антенны можно отвинчивать и за- 
менять любыми другими. Кстати, эту точку 
доступа, вроде бы офисного назначения, 
удается использовать и для установления 
радиомоста, правда не со штатной антен- 
ной, конечно. И да, она может работать 
как ретранслятор ѴѴі-Рі - что характерно, 
такая возможность есть не у всех девай- 
сов, а она очень полезна. 

Меідеаг ѴѴМАР210 

Эта же точка доступа интересна тем, что 
совместима с 802.1 1п и, соответственно, 
должна гонять данные по эфиру сущест- 
венно быстрее предыдущей героини ста- 
тьи. Она не имеет внешних антенн. Эсте- 
тически это правильно - здоровый мини- 
мализм, кто бы спорил. Однако вопрос о 
том, как их отсутствие отражается на ка- 
честве покрытия, остается открытым. Вро- 
де бы устройство работает вполне при- 
лично. РІО сказать честно, за шесть тысяч 
хочется больше возможностей. РІу, хотя 
бы вход для отдельной антенны не поме- 
шал бы. Устройство комплектуется пожиз- 
ненной гарантией. 


дБи - изотропный децибел (децибел относительно изотропного излучателя). Характеризует коэффициент направленного действия (а также коэффициент , 
усиления) антенны относительно коэффициента направленного действия изотропного излучателя. (ѴѴікі) 
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Рассмотрев точки доступа, можно, ка- 
залось бы, переходить от оборудования 
для беспроводных сетей к другим устрой- 
ствам. Однако самое время вспомнить про 
антенны, которые приобретаются отдель- 
но. Рассмотрим хотя бы две штуки. 

0-ипк АМТ24-0801 

Первая имеет стандартный вид и может 
быть подвешена на стенке в офисе без 
риска испортить интерьер. Ее дизайн сде- 
лан так, чтобы вписываться в обста- 
новку любой конторы. А тех- 
нические характеристики вы 
найдете на стр. 27. 

2уХЕ1 Ехі 109 

Вторая антенна ориентиро- 
вана на работу на улице, а 
не в помещении. Недаром в 
ее названии фигурирует бу- 
квосочетание «Ех1>>, что зна- 
чит «ехіегпаі», то есть «на- 
ружная». Выглядит она, кста- 
ти, очень стильно и поставля- 
ется в комплекте с кронштей- 
ном. Производитель утвер- 
ждает, что она приспособле- 
на для всепогодных условий и 
годится для организации радио- 
связи на расстоянии до 5 км. Это 
похоже на правду. 

И вот на этой жизнерадостной но- 
те с беспроводными сетями можно нако- 
нец покончить. Хотя это утверждение ка- 
сается только ѴѴі-Рі-сетей, ведь есть и 
другие протоколы беспроводной связи, 
ну да о них не в этот раз. 

Сохранить и всем раздать 

С ЭТИМИ взаимоисключающими на пер- 
вый взгляд задачами успешно справляют- 
ся системы сетевого хранения данных 
(Ме^ѵѵогк АПасИесІ Зіогаде, МА8). Они со- 
стоят из накопителя (одного или несколь- 
ких жестких дисков) и коробки, внутри ко- 
торой находится небольшой, холодный, 
маломощный и, как правило, одноплат- 
ный специализированный компьютер. Он 
в состоянии работать файловым серве- 
ром по нескольким протоколам («виндо- 
вому» 8МВ, «линуксовому» МР8, а также 
РТР) и иногда имеет дополнительные воз- 
можности вроде торрент- или РТР-клиен- 
та. Его операционная система - прошив- 
ка устройства - чаще всего основана на 
Еіпих, так что количество дополнительных 
функций зависит в основном от размаха 
фантазии разработчика девайсины, а их 
работоспособность - еще и от мощности 
аппаратной начинки. 


МА8 обязательно имеет отсек для дис- 
ков и интерфейс проводной сети. Этот на- 
бор может быть дополнен разъемами под 
внешние носители, беспроводным адап- 
тером и другими полезными мелочами. От 
просто коробки для жестких дисков МА8 
отличается наличием ЕАМ-порта. 

Собственно, в былые времена в каче- 
стве таких вот файлохранилищ часто ис- 
пользовались маломощные компьютеры. 
А теперь выпускают специальные устрой- 
ства, недо- 



рогие и хорошо за- 
точенные под свою основную 
задачу. Как минимум таковы некоторые из 
них (смайл). Ну, начнем, пожалуй. 

ѴѴезІегп Оідііаі ѴѴОѲ2МС10000 

И начнем мы с недорогого и компактного 
варианта. Это устройство эволюциониро- 
вало до сетевого файлохранилища из 
обычного внешнего диска. Ну, хорошо, 
пусть не из обычного, а из очень стильно- 
го, и красивого, и качественного, и доста- 
точно быстрого... стоп, а это уже совсем 
другое дело. Итак, данный представитель 
благородного семейства западных циф- 
ровых дисков ѴѴезІегп Оідііаі Му Воок от- 
личается от родственных моделей как 
раз наличием порта ЕШегпеІ, причем ги- 
габитного. Возможностей у него, по сове- 
сти сказать, не фонтан как много. Ни те- 
бе РТР-сервера (или тем более клиента), 
ни медиасервера... но хранить данные на 
нем можно, и доступ к ним будет быст- 
рый. Работает девайс, кстати, негромко, 
а выглядит сами видите, как здорово. Ни 
в офисе, ни дома он не помешает. 

Асег Азріге еазуЗіоге Н340 

Теперь посмотрим на более каноничес- 
кую модель, произошедшую скорее от 


полноценных файловых серверов путем 
урезания их мощности и сокращения га- 
баритов. Вообще, данный девайс слож- 
но назвать типичным не только из-за же- 
лезных, но и из-за софтовых характери- 
стик. Так, в качестве ОС тут вовсе не ва- 
риация на тему ОМУ / Еіпих, а ровно на- 
оборот - ѴѴіпсІоѵѵз Ноше 8егѵег. Однако 
конфигурация и набор возможностей де- 
вайсины впечатляют. Она содержит че- 
тыре дисковых отсека, причем в трех из 
них диски можно заменять «на горячую», 
как в полновесном сервере. А вот РАЮ- 
массивы данная модель, в 
отличие от, как ни стран- 
но, предыдущей, не под- 
держивает. Это не особо 
радует. Но зато в ком- 
плекте идут два жест- 
ких диска по 750 Гбайт, 
а в принципе можно 
установить их четыре 
штуки, каждый объемом 
1,5 Тбайт. Впечатляет, 
не правда ли? 

По очевидным причи- 
нам девайсина отлично 
впишется в сеть, состоя- 
щую из компьютеров под 
ѴѴіпсІоѵѵз. Впрочем, если 
вам нужны какие-то воз- 
можности, которые в ѴѴіп- 
сІоѵѵз Ноте 8егѵег реали- 
зованы криво или отсутствуют, можно по- 
пробовать поставить другую ОС. Открыв 
корпус, можно инсталлировать на матпла- 
ту устройства подходящую для разъема 
РСІЕ х4 видеокарту (скажем, с интерфей- 
сом РСІЕ х1). А после этого уже вполне 
удастся переустановить «ось». 

В общем, МА8 вышел у Асег однознач- 
но интересный, но не для всех - это факт. 
Да и цена устройства отнюдь не демокра- 
тичная, кстати. 

ОМАР Т8-459 Рго+ 

А вот теперь наконец-то глянем на само- 
го что ни на есть характерного предста- 
вителя класса. Т8-459 Рго-г работает под 
управлением ЕтЬесІсІесІ Еіпих и имеет че- 
тыре посадочных места под винчестеры. 
Он умеет объединять их в РАЮ-массивы 
уровней о, 1, 5, 6 и ^ВО^. Еще МА8 под- 
держивает стандартные для свободной 
ОС файловые системы ЕХТЗ и ЕХТ4, а 
также МТР8 и РАТ-32 (для внешних дис- 
ков). Взаимодействовать с другими ма- 
шинами локальной сети данный девайс 
может по протоколам 8МВ, РТР, МР8, 
НТТР / НТТР8, 88Н, І8С8І и еще несколь- 
ким более экзотическим. Такая функцио- 


ѴѴі-Рі Ргоіесііесі 5е1:ир (ѴѴР5) - стандарт автоматического создания беспроводной домашней сети. В простейшем случае вся настройка 
сводится лишь к нажатию кнопок настройки на точке доступа и подключенных устройствах. 
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РЕНОМЕНДОВЙНО ИреВШЕ 


нальность характерна далеко не для всех 
сетевых коробок с файлами. 

Быстродействие устройства вас, ско- 
рее всего, порадует, но объединять винты 
в РАЮ О ради его повышения нет смысла. 
Лучше сделать «зеркало» или поднять 
массив РАЮ 5 для надежности хранения 
ценных данных. И последнее: приобретая 
девайс, не забудьте, что винтов в ком- 
плекте нет. Их нужно будет купить отдель- 
но. Впрочем, учитывая стоимость самого 
устройства, это будет не очень суидест- 
венная трата (смайл). 

Играющие с носителями 

За ЭТИМ хитрым словосочетанием я ре- 
шил скрыть такой класс устройств, как 
медиаплееры. На самом деле играют они 
скорее «с носителей». Сетевые проигры- 
ватели отличаются от любых других тем, 
что у них носитель контента находится не 
в самом аппарате, а удален от него. Связь 
между проигрывателем и накопителем 
осуществляется через ЛВС. Классичес- 
кий медиаплеер - маленький, почти неза- 
метный рядом с телевизором аппаратик 
более или менее прямоугольной формы, 
с гнездом ЕШегпеІ и цифровыми выхода- 
ми для изображения и звука (чаще всего 
НОМІ). Остальные характеристики могут 
меняться от модели к модели. Эти симпа- 


тичные девайсы позволяют с удобством 
смотреть фильмы и слушать музыку из до- 
машней локальной сети. 

Ш ТѴ Уѵе 

Первая модель, которую мы рассмот- 
рим, называется ѴѴО ТѴ Ыѵе - коротко и 
ясно. Кроме разъема проводной сети 
девайсина имеет также два СЗВ-гнезда. 
К ним можно подключать носители дан- 
ных - флэшки, жесткие диски, - а мож- 
но ѴѴі-Рі-модули, однако не любые. Рас- 
смотренная выше по тексту модель 
фирмы 7уХЕ1 как раз одна из немногих 
подходящих, но не единственная. На 
сайте производителя есть полный их 
список. 


Тем временем я рекомендую связать 
плеер с локальной сетью все же кабелем, 
потому что гнать широкий поток видео 
высокой четкости лучше, на мой вкус, по 
твердой, надежной меди, а не по зыбким 
волнам эфира (смайл). Впрочем, это ли- 


рика, а на практике чаще всего и «толщи- 
ны» ѴѴі-Рі-канала хватает (во всяком слу- 
чае, версии д). 

Плеер действительно умеет читать по- 
чти любые форматы видео, как высокой, 
так и средней четкости. У него есть полез- 
ная (хотя за счет отсутствия клавиатуры не 
очень удобная) функция просмотра роли- 
ков с УоиТиЬе. Управляется эта штука ис- 
ключительно с пульта - не теряйте его ни в 
коем случае! Кстати, с проигрыванием зву- 
ка все тоже достаточно интересно: кроме 
выхода РЮМІ, по которому звук идет вмес- 
те с изображением, имеется оптический 
8/Р-ОІР. Владельцы многоканальных сис- 
тем ликуют (смайл). РІу, и последнее: быс- 
тродействие девайса на высоте - тормо- 
жения не замечено ни при 
показе кино, ни при навига- 
ции по меню. 

ІсопЬіІ Н08411 

Сетевой мультимедийный 
плеер РЮ841Е представ- 
ляет собой весьма про- 
двинутую и стильно выглядящую кон- 
струкцию. Винчестера в комплекте нет, 
диски стандарта 8АТА 2,5" вставляются 
сбоку. Поддерживаются форматы ви- 
део НО / 80, МРЕО-1 / -2 / -4, ОіѵХ, НОѴ, 
НОТУ, АѴСНО (Н.264), МКѴ - ну то есть 
практически все, которые на данный 
момент могут считаться актуальными. 
Помимо этого аппарат воспроизводит 
музыку, пожатую кодеками МРЗ / ѴѴМА / 
РЕАС, и, разумеется, понимает изобра- 
жения в формате 4РЕС. Для пущего удо- 
вольствия на борту ІсопЬіІ Н0841Е вы 
найдете порты е8АТА, НОМІ 1.3, компо- 
нентный и композитный выходы, ну и, ес- 
тественно, разъем для подключения ка- 
беля локалки. Плеер может быть реко- 
мендован всем желающим создать у те- 
бя в домашней сети хранилище видео- 
и аудиоданных и при этом не напрягать 
себя сложными настройками и борьбой 
с конфликтами устройств. 

Малой сети - 
много устройств 

Итак, ВОТ И подошел к концу наш обзор 
домашнего сетевого оборудования. Мы 
постарались выбрать лучшие или по 
крайней мере примечательные устрой- 
ства. Просмотрев их описания и харак- 
теристики, вы сможете определиться с 
девайсами для собственной сети, зная, 
на какие ТТХ надо обращать внимание, а 
за что можно и не переплачивать. Жела- 
ем вам маленьких пингов и уверенного 
приема (смайл)! ир 


Таблииа 5. Технические характеристики сетевых хранилиш [МА5] 



ѴѴезІегп ОідіЧаІ 
ѴѴ0С2МС10000 

Асег А$ріге 
еазуЗІоге Н340 

ОМАР Т5-459 Рго+ 

Цена, руб. 

4800 

16 000 

36000 

Количество отсеков для НОО 

2 

4 

4 

Поддержка КАШ 

КАШ1 

отсутствует 

КАІОО, 1, 5, 6,ЭВ00 

НОО в комплекте 

2 X 500 Гбайт 

2 X 500 Гбайт 

нет 

Габариты, мм 

104x 175 x 160 

300 X 305 X 330 

180 X 235 X 185 

Подробности 

ѵѵѵѵѵѵ.ѵѵс1с.сот/ги 

ѵѵѵѵѵѵ.асег.ги 

ѵѵѵѵѵѵ.рпар.сот 


Таблица 6. Технические характеристики сетевых медиаплееров 

ѴѴО ТѴ Ііѵе ІсопЬіІ Н05411 


Цена, руб. 

3600 

3500 

Видеовыход 

НОМІ 1.3 

НОМІ 1.3 

Интерфейсы 

2 X 058 2.0 

2 X 05В 2.0, еЗАТА 

Отсек под НОО 

нет 

есть 

Дополнительно 

5/Р-ОІР оиі 

5/Р-ОІР оиі 

Габариты, мм 

125 X 40 X 100 

155 x40x 115 

Подробности 

ѵѵѵѵѵѵ.ѵѵсіс.сот/ги 

ѵѵ\л/\л/.ісопЬі1:.ги 


Сетевые проигрыватели отличаются от лю- 
бых других тем, что у них носитель контен- 
та находится не в самом аппарате, а удален 
от него. Связь между проигрывателем и на- 
копителем осуществляется через ЛВС. 


Стандарт беспроводных сетей ІЕЕЕ 802. 11п появился 11 сентября 2009 года. Устройства данного стандарта могут работать в одном из двух частотных диапа- 
зонов - 2,4 или 5 ГГц. Это намного повышает гибкость их применения, позволяя отстраиваться от источников радиопомех. (ѴѴікі) 
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Утилита Конфигуратор 

ТітеЗупс 2.0 ѴѴіп ІР СопЯд 2.7.2 


РТР-сервер 

РіІе2і1Іа 5егѵег 0.9.37 

Если вам нужен мощный и быстрый 
РТР-сервер для ѴѴіпсІоѵѵз, то он перед 
вами. Поддерживаются протоколы РТР/ 
8РТР / РТР8, в наличии система управле- 
ния пользователями, группами и права- 
ми доступа. РіІе^іНа 8егѵег обрабатывает 
файлы, в именах которых присутствуют 
кириллические символы. При этом его 
компоненты занимают в памяти меньше 
3 Мбайт. 


РІесмотря на то что эта утилита для син- 
хронизации времени не обновляется 
уже несколько лет, она работает во всех 
версиях ѴѴіпсІоѵѵз. Дозволяется не толь- 
ко вручную указывать серверы МТР, но и 
выбирать, с какой периодичностью нуж- 
но к ним обращаться. Все настройки хра- 
нятся в файле ІМІ, и установки в систему 
Тіппе8упс не требует. А вот встроенной 
справки нет. 


Тем, кто не желает пользоваться штат- 
ными консольными утилитами «Винды» 
для изменения таблиц сетевых маршру- 
тов, можно предложить данную утилиту. 
Это графическая оболочка для команд 
ірсоітГід, гои1:е и пе1:8І:а1:, которая позво- 
ляет просматривать / удалять / добавлять 
маршруты, включать и выключать сете- 
вые интерфейсы и знакомиться со стати- 
стикой по адаптерам. 



Т5те$упс 


~тиг 

ТвіеЗвгѵег: 

Тіяе5упс2.0 

СорупдМ ® 2005 Каѵі Віізѵпвпі 
АІИдІЬЫеіегѵесі 

1 132. 163.4. 101 

1 



© іул<1«»йе еѵегу 

Вѵѵаіі Т” 

І^Ідпоге Ьте Лйетепсея Ьгдег Лап 




■ Разработчик: Тіт Коззе 

■ ОС: ѴѴіпсІоѵѵз ХР / Ѵізіа / 7 (32 и 64 бит) 

■ Объем дистрибутива: 1,6 Мбайт 

■ Русификация интерфейса: нет 

■ Адрес: ІіЧегйІа-ргоіесІі.огд 


■ Разработчик: Раѵі ВНаѵпапі 

■ ОС: ѴѴіпсІоѵѵз 98 / Ме / 2000 / ХР / 
ѴІ5І;а / 7 (32 и 64 бит) 

■ Объем дистрибутива: 612 Кбайт 

■ Адрес: ѵѵѵѵѵѵ.гаѵіЬ.сотДітезупс 


■ Разработчик: Реіег Козіоѵ 

■ ОС: ѴѴіпсІоѵѵБ ХР / Ѵізіа / 7 (32 и 64 бит) 

■ Объем дистрибутива: 1 Мбайт 

■ Русификация интерфейса: нет 

■ Адрес: ѵѵѵѵѵѵ.ркозІоѵ.сот/ѵѵірсі'д.ИітІ 


Терминальный клиент РиТТѴ О.БО 


Те, кому по долгу службы 
приходится админить 
удаленный Упіх-сервер 
с «виндовой» машины, 
свой выбор сделали дав- 
но: РиТТУ - вероятно, 
самый удобный терми- 
нальный клиент. Объяс- 
нятся это не только его 
бесплатностью, но и 
поддержкой всех прото- 
колов (8СР, ТеІпеЕ 38Н 
обеих версий и 8РТР), 
а также эмуляцией тер- 
миналов. Правда, для передачи фай- 
лов придется использовать консоль- 
ный клиент, но разве настоящего ли- 
нуксоида это остановит (смайл)? Кста- 
ти, возможно соединение с удаленным 
хостом через прокси-серверы. 

Программа корректно отображает 
кириллические символы - если, конеч- 
но, на «юниксовой» машине сделаны 
соответствующие настройки. Отрадно, 
что рамки популярного файлового ме- 
неджера МібпідИІ Соттапбег тоже от- 


■ Разработчик: Бітоп ТаіЬат 

■ ОС: ѴѴіпсІоѵѵз ХР / Ѵізіа / 7 (32 и 64 бит) 

■ Объем дистрибутива: 1,44 Мбайт 

■ Русификация интерфейса: нет 

■ Адрес: ѵѵѵѵѵѵ.сНіагк.дгеепепсІ.огд.ик/ 
-здІіаІіНат/риІІу 

рисовываются корректно. Есть и функ- 
ция сохранения в профилях настроек 
подключения, так что пользователь из- 
бавлен от необходимости запоминать 
кучу адресов и паролей. 



Менеджер загрузок Ргее 
□оѵѵпіоасі Мападег 3.0 

РОМ - это настоящий «комбайн»: здесь 
есть не только качалка файлов, поддер- 
живающая протоколы НТТР / НТТР8 / 
РТР, но также клиент ВіІТоггепІ, офлай- 
новый браузер и мощный планировщик 
заданий. Разумеется, многопоточная за- 
грузка и докачка поддерживаются в луч- 
шем виде. Прога умеет следить за буфе- 
ром обмена, а также интегрируется со 
всеми распространенными обозревате- 
лями Сети. 



■ Разработчик: Ргее Ооѵѵпіоасі Мападег.ОКб 

■ ОС: ѴѴІПСІОѴѴ5 ХР / ѴІ5І:а / 7 

■ Объем дистрибутива: 6,71 Мбайт 

■ Русификация интерфейса: есть (полная) 

■ Адрес: ѵѵѵѵѵѵ.ргеесіоѵѵпіоасітападег.огд 



Мы собрали в этой рубрике те сетевые программы для ѴѴіпсІоѵѵз, которыми пользуемся сами. Так что можно сказать, что на следующих 
четырех страницах вы найдете квинтэссенцию нашего многолетнего опыта тестирования ПО. 
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РЕНОМЕНДОВнНО І.ІР6ПЙ0Е 


Менеджер 

ѴРМ НагпасМі 2.0.2.85 Монитор трафика Nе1;VVогx 5.1.4 


Желаете организовать собственную при- 
ватную сеть? В бесплатном для некоммер- 
ческого использования варианте возмож- 
но объединение в сетях ѴРМ до 16 узлов - 
этого более чем достаточно для домаш- 
них пользователей. При этом все дан- 
ные, передаваемые по открытым кана- 
лам, шифруются по алгоритму АЕ8-256. 
В защищенной сети можно, например, 
играть в игры. 



■ Разработчик: ІодМеІп 

■ ОС: ѴѴІПСІОѴѴ5 ХР / Ѵізііа / 7 (32 и 64 бит) 

■ Объем дистрибутива: 3,14 Мбайт 

■ Адрес: ѵѵѵѵѵѵ.Іодтеіп.сот/ргосІисІіБ/ 
ЬатасМ2 



Вероятно, на просторах 
нашей необъятной ро- 
дины еще немало оста- 
лось тех, кто вынужден 
считать каждый скачан- 
ный из Сети мегабайт. 
Порекомендуем им МеР 
ѴѴогх, потому что в этой 
программе есть все, что 
нужно, и ничего лишне- 
го. Она может монито- 
рить любой сетевой ин- 
терфейс, показывать 
статистику по часам / 
дням / неделям / месяцам, а также по 
каждому из пользователей системы. 
Для тех, кто сидит на диалапе, имеется 
отдельный раздел в отчете, где собра- 
на информация по всем сеансам свя- 
зи. Дозваниваться до провайдера соф- 
тина тоже умеет. При превышении ли- 
мита МеМогх может сообщить об этом 
юзеру, автоматически разорвать со- 
единение, запустить выбранное прило- 
жение либо же выключить ПК. Есть 


■ Разработчик: ЗоіІіРегі'есІ: РеБеагсИ 

■ ОС: ѴѴіпсІоѵѵз ХР / ѴІБІіа / 7 (32 и 64 бит) 

■ Объем дистрибутива: 1,5 Мбайт 

■ Русификация интерфейса: есть (полная) 

■ Адрес: ѵѵѵѵѵѵ.5оі1:регі'ес1:.сот/ргос1ис1:5/ 
пеіѵѵогх 

функция экспорта статистических дан- 
ных в файлы форматов ХЕ8 / ООС / 
НТМЕ / ТХТ / С8Ѵ. Доступ к настройкам 
защищается паролем. 


Набор сетевых утилит ѵТгасе 3.7.7.4 


Сканер сетей БойРеіІесІ; 
МеІАЛ/огк Бсаппег 5.0.3 


Разработчики из Ред- 
монда обделили ѴѴіп- 
СІОѴѴ8 сетевыми утили- 
тами, но польский ав- 
тор исправил это не- 
доразумение, написав 
бесплатную программу 
типа «все-в-одном». В 
ней вы найдете команды 
Ігасегоиіе, ріпд, \л/Иоі8, 
сіід (здесь она называ- 
ется ОМ8) и пеізіаі, а 
также простенький сетевой сканер. 
Разобраться с ѵТгасе не составит 
труда: надо лишь указать имя или ад- 
рес хоста да нажать кнопку (Зо!. Ра- 
дует, что к софтине можно «прикру- 
тить» базу МахМіпсі ѲеоІР, после чего 
при выполнении команды Ігасегоиіе 
будет автоматически определяться 
географическое местоположение 
всех узлов. Кстати, при желании 
ѵТгасе отобразит найденный марш- 
рут на карте мира (для этого исполь- 
зуются средства Ѳоодіе Марз). Раз- 
умеется, для команд \л/Ііоіз и пзіоокир 


■ Разработчик: Агкас 1 ш 52 Nоѵѵіск^ 

■ ОС: ѴѴіпсІоѵѵБ ХР / ѴІ5І:а / 7 (32 и 64 бит) 

■ Объем дистрибутива: 975 Кбайт 

■ Русификация интерфейса: нет 

■ Адрес: ѵѵѵѵѵѵ.ѵігасе.рі 

можно указать серверы, которые нуж- 
но опрашивать. Имеется портатив- 
ная версия приложения. К сожале- 
нию, официальный сайт на момент 
написания этой заметки был в оф- 
лайне. Ссылку на загрузку дистри- 
бутива вы легко найдете на портале 
8оЙресІіа.соіп. 



Программа способна просканировать ди- 
апазон адресов и найти на обнаружен- 
ных узлах открытые порты. Для хостов, 
использующих протокол Ме1ВІ08, авто- 
матически определяются «расшарен- 
ные» ресурсы. Есть возможность полу- 
чения информации с устройств, поддер- 
живающих протокол 8ММР. Кроме того, 
вы найдете здесь множество встроенных 
утилит, к примеру для поиска в сети сер- 
веров ОНСР. 



■ Разработчик: БоіІіРегІ'есІ: КезеагсН 

■ ОС: ѴѴіпсІоѵѵБ ХР / Ѵізіа / 7 (32 и 64 бит) 

■ Объем дистрибутива: 720 Кбайт 

■ Адрес: ѵѵѵѵѵѵ.зоНірегІ'есІ.сот/ргосІисІіБ/ 
пеІѵѵогкБсаппег 


Ну а коль скоро весь предложенный нами софт абсолютно бесплатен (это мы специально так сделали! - Прим, ред.), вы сможете установить его сразу после 
того, как поселите в своем новом компьютере операционную систему и обеспечите ей выход в интернет. 
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Средство удаленного 
администрирования ТеатѴіеѵѵ/ег 

Н ачну с банальностей: вероятно, 
многие наши читатели сталкива- 
лись с просьбами друзей и зна- 
комых «починить компьютер». Понятно, 
что если у приятеля «поломалось» сете- 
вое подключение, то средства удален- 
ного администрирования ѴѴіпсІоѵѵз уже 
не помогут. В остальных же случаях по- 
добного рода ПО способно сильно об- 
легчить жизнь добровольному помощни- 
ку, ибо ему не придется ехать в гости к 
незадачливому юзеру. ТеаппѴіеѵ\/ег, ко- 
нечно, не единственная программа, по- 
зволяющая управлять удаленной маши- 
ной, но одна из самых удобных. По умол- 
чанию творение немецких разработчи- 
ков использует для связи с сервером 
исходящие соединения на ТСР-порт 80, 
что избавляет от необходимости настра- 
ивать файрволл (в настройках дозволя- 
ется выбирать и прямое соединение по 


Щ ТеатѴіеѵѵег 


ІР-адресу). Для подключе- 
ния надо ввести иденти- 
фикатор машины либо ад- 
рес, а также пароль (разу- 
меется, вы должны сначала 
запросить эти данные у 
владельца ПК, к которому 
хотите подсоединиться) и 
указать режим работы. Все- 
го их четыре: «Удаленная 
поддержка» (администри- 
рование чужой машины), 
«Демонстрация» (показ 
своего «Рабочего стола» 
без возможности управле- 
ния компьютером), «Пере- 
дача файлов» и ѴРМ (создание частной 
защищенной сети). В первом из этих ре- 
жимов вы можете делать на удаленном 
компьютере то же, что и ваш партнер (на- 
пример, запускать приложения), ир 



Ожидание сеанса 

Если 8Ы ожидаете сеанса, 
сообщите сго«іу партнёру 
следующие ГО и пврояь. 


Создать сеанс 

Для создания сеанса 
партнёра. 



ф Удалённая тддервкка 
0 Денонстрёшия 
0 Передача файлов 

Подключиться к партнёру ] 


..жгж. Готов к подключентад (безштасмое соединение) 




Разработчик: ТеатѴіеѵѵег СтЫН 
ОС: ѴѴІПСІ0ѴѴ5 95 и выше (32 и 64 бит) 
Объем дистрибутива: 2,98 Мбайт 
Русификация интерфейса: есть (полная) 
Адрес: ѵѵѵѵѵѵЛеатѵіеѵѵег.сот/ги/іпсІех.азрх 


РТР-клиент 

РіІегШа В В 41 


Л ет пять-десять назад в каждой 
уважающей себя домашней сети 
был собственный РТР-сервер (и, 
как правило, не один). Сегодня такой спо- 
соб обмена файлами уже неактуален 
(«благодарить» за это надо правообла- 
дателей), и пользователи в поисках кон- 
тента переместились в пиринговые сети. 
Но если вы хотите, например, загрузить 
какой-нибудь дистрибутив Ііпих, скорее 
всего, вам придется использовать ста- 
рый добрый протокол РТР. Следователь- 
но, нужен какой-то клиент. 

Из всех вариаций на данную тему я 
бы порекомендовал именно эту про- 
грамму родом из Германии. Ее достоин- 
ства - поддержка практически всех рас- 
ширений протокола РТР, защита соеди- 
нения при помощи 8РТР / РТР8 / РТРЕ8, 
умение работать с прокси-серверами, 
а также наличие встроенного менедже- 
ра хостов. Докачка файлов, разумеет- 


ся, тоже возможна. Поми- 
мо прочего этот кросс- 
платформенный и оупен- 
сорсный клиент отличает- 
ся весьма скромными сис- 
темными ' требованиями. 

Интерфейс удобный и по- 
нятный, прямо-таки класси- 
ческий, так что разобрать- 
ся с софтиной под силу 
любому. 

Недостаток один: нет 
планировщика заданий, 
причем автор, похоже, и 
не собирается реализовы- 
вать данную функцию, хо- 
тя пользователи на протяжении несколь- 
ких лет просят его об этом. В остальном 
же придраться совершенно не к чему. 
Кстати, РіІе7іІІа стабильно входит в де- 
сятку самых популярных приложений на 
сайте 8оигсеРогде.пеР іір 


■ Разработчик: Тіш Коззе 

■ ОС: ѴѴіпсІоѵѵз ХР и выше, Ііпих, РгееВБО, 
Мае 05 X 

■ Объем дистрибутива: 4 Мбайт 

■ Русификация интерфейса: есть (полная) 

■ Адрес: і^Че2І^^а-р^о^ес1:.о^д 




Автором рубрики «ОРдгасІе рекомендует» является Михаил Задорожный, с которым всегда можно связаться по е-таіі: 2 тіке@ирѵѵееІ<.ги. 
Приветствуются любые предложения, пожелания по возможности тоже будут учтены. 
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РЕНОМЕНДОВЙНО ИРѲЕІЕІОЕ 


Брандмауэр 
РС ТооІ5 ПгеѵѵаІІ РІиэ 6 


Б олее-мѳнее нормальный файр- 
волл в ОС от Місгозо^І мы так и не 
увидели. Тот, что был в старушке 
ХР, язык не поворачивается назвать меж- 
сетевым экраном - настолько он примити- 
вен. А тот, который появился в «Висте» и 
«семерке», был бы вполне хорош, если бы 
не кошмарный интерфейс. 

Из всех отсмотренных мною бранд- 
мауэров я остановил свой выбор именно 
на этом. Во время установки будьте бди- 
тельны: вам попытаются, что называет- 
ся, «впарить» панель инструментов Ооо- 
діе для браузера и «шароварный» РС Тооіз 
Зруѵѵаге Оосіог. По завершении инсталля- 
ции последует неизбежная в таких случаях 
перезагрузка ПК. 

Есть два режима работы - «Сбыкно- 
венный пользователь» (по умолчанию) 
и «Спытный пользователь». Я бы реко- 
мендовал задействовать второй - тогда 


ПгеѵѵаІІ Р1и5 



ВЫ сможете создавать соб- 
ственные правила как для 
приложений, так и для про- 
токолов (в условиях дозво- 
ляется использовать адре- 
са, подсети, номера пор- 
тов, направление трафика 
и другие параметры). Де- 
лается все это с помоьцью 
весьма удобного мастера, 
так что проблем возник- 
нуть не должно. Еще од- 
на особенность РС Тооіз 
РігеѵѵаІІ РІиз - поддержка 
профилей, в которых мож- 
но задать собственный на- 
бор правил. Ну и, наконец, отмечу, что 
этот файрволл довольно бережно отно- 
сится к системным ресурсам: все компо- 
ненты оного занимают в памяти меньше 
15 Мбайт, ир 




рсІйрЬ 



Разработчик: РС Тооіз 
ОС: ѴѴіпсІоѵѵз ХР и выше (32 и 64 бит) 
Объем дистрибутива: 10,21 Мбайт 
Русификация интерфейса: есть (полная) 
Адрес: ѵѵѵѵѵѵ.рсІооІз.сот/ги/ТігеѵѵаІІ/ 


Средство анонимизации 
Тог 13.10 


М ы, конечно, живем не в Китае, 
где какой-нибудь диссидент, 
написавший в своем блоге про 
события на площади Тяньаньмэнь, лег- 
ко может угодить за решетку. Но пола- 
гаю, что и для многих российских поль- 
зователей проблема обеспечения ано- 
нимности в Сети тоже актуальна. Дя- 
деньки из Пентагона в свое время при- 
думали распределенную сеть Тог, с по- 
мощью которой можно скрыть свой ре- 
альный ІР-адрес, а потом взяли да и рас- 
секретили проект. Сейчас его развивает 
американская некоммерческая органи- 
зация, а исходный код находится в сво- 
бодном доступе, что позволяет всем за- 
интересованным людям его совершен- 
ствовать. 

При соединении с удаленным серве- 
ром сетевые пакеты от клиентской ма- 
шины, на которой установлен Тог, про- 
ходят через цепочку хостов, располо- 


женных в самых разных частях света. 
Эти узлы последовательно подменяют 
ІР-адрес в заголовках пакетов, так что 
выследить отправителя практически не- 
возможно. Тут важно понять следующее: 
Тог скрывает только реальный айпишник, 
но не данные, которые, например, брау- 
зер сообщает НТТР-серверу. Но хватит 
теории. 

Для установки проги надо скачать ди- 
стрибутив Ѵібаііа Випсііе для своей плат- 
формы, а затем подсоединиться к сети 
Тог. Теперь о применении: браузерам на- 
до приказать использовать прокси-сер- 
вер, который запущен на локальной ма- 
шине (адрес 127.0.0.1) и «висит» по умол- 
чанию на порту 8118. Для других сетевых 
приложений (например, месседжеров) 
есть 50СК8-прокси (порт 9050). Только 
учтите: программы, которые не умеют ра- 
ботать через прокси, подружить с Тог не- 
возможно в принципе, ир 




Состояние 



Щ Трафик (^Помощь ^Огроградае 

ІЙЖѵр^ал сообщенж |^^ Выход 


^ Показывать это <жно гч»і запуске [ О^жтать ^ 


■ Разработчик: ТНе Тог Ргоіесі; 

■ ОС: ѴѴІПСІОѴѴ5 ХР и выше (32 и 64 бит), Мпих, 
РгееВБО, Мае 05 X, Апсігоіеі, Арріе І05 

■ Объем дистрибутива: 2,29-10,60 Мбайт 

■ Адрес: ѵѵѵѵѵѵ.1:огрго]ес1:.огд 


Если вы знаете какую-нибудь полезную и бесплатную программку, о которой мы еще не рассказали, присылайте ссылку на нее на адреса: 2 тіке@ирѵѵееІ<.ги 
или Ь@ирѵѵеек.ги. В случае если софтина окажется интересной, она обязательно появится в рубрике «Маленькие программы». 
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о безопасном серфинге 


На тему безопасности работы с ПК исписаны тома, поэтому пытаться ох- 
ватить весь спектр сетевых «страшилок» было бы наивно. Наш рассказ 
преследует другую цель. Прочитав эту статью, вы сможете действитель- 
но серьезно повысить безопасность своей работы. 



Алексей Кутовенко 

50ІН:@ирѵѵееІ<.ги 
МоосІ: рабочее 
МцБІс: Тгіитѵігаі: 



Н аш обзор предназначен для на- 
чинающих юзеров. Поэтому, ува- 
жаемые Опытные Пользователи, 
прежде чем скептически выгибать бровь, 
читая этот текст, просто вспомните тот 
день, когда вы под попискивание сііаіир-мо- 
дема заводили свой первый ящик элек- 
тронной почты. 

Начнем с того, что абсолютной, сто- 
процентной защиты не бывает. В то же 
время можно значительно, в разы со- 
кратить вероятность сетевых неприят- 
ностей. Для этого понадобится не так 
много усилий, главное здесь - систем- 
ный подход, учитывающий различные 
виды опасностей. Поэтому первым де- 
лом необходимо определиться со спис- 
ком основных угроз, способных привес- 
ти к потере или разглашению данных, а 
также проблемам не только в сетевой, 
но и в реальной жизни. Почетное пер- 
вое место в этом списке займут не виру- 
сы и не хакеры, а сам пользователь, ко- 
торый по невнимательности или незна- 
нию, образно выражаясь, иногда сам ко- 


пает себе яму, да еще и укладывает на ее 
дно грабельки. 

Аутотренинг 

Если почитать книжки самого, наверное, 
«раскрученного» хакера современности 
Кевина Митника, то обнаружится любо- 
пытная вещь: большинство успешных 
взломов были осуществлены с помо- 
щью так называемого «социального ин- 
жиниринга», или, говоря проще, баналь- 
ного обмана пользователя. С той поры 
прошло немало времени, технологии 
шагнули вперед, а вот методы проник- 
новения в систему «с помощью» само- 
го юзера остаются одним из главных 
средств в арсенале всяческих мутных 
людей. Чтобы не оказаться в положе- 
нии человека, который сам становится 
главной проблемой для собственной 
безопасности, достаточно соблюдать ряд 
несложных правил сетевой гигиены. 
Они банальны, но не потому, что скуч- 
ны, а потому, что проверены тысячами 
ситуаций. 


Самый простой и надежный способ 
избежать утечки особо чувствительных 
данных - по возможности не оставлять в 
Сети критичные персональные сведе- 
ния. Размещая на онлайновом ресурсе 
какую-либо информацию о себе, сде- 
лайте паузу и представьте, что она под- 
писана не ником, а вашим настоящим 
именем и вы рассказываете ее вашему 
потенциальному недоброжелателю. Ес- 
ли вы испытываете сомнения, лучше 
просто не выкладывайте ее. И на солнце 
бывают пятна, и даже самый серьезный 
поставщик интернет-сервисов не за- 
страхован от сбоев. Стопроцентные га- 
рантии может дать только бог или шар- 
латан. Более того, при наличии желания, 
времени и мотивации персональная ин- 
формация (реальное имя, адрес, теле- 
фон и другие контактные данные) может 
быть извлечена даже из незначительных 
исходных данных, оставленных в сете- 
вых источниках. Не будем пересказы- 
вать методы и примеры такой деятель- 
ности - отправьте на любом крупном по- 
исковике запрос «деанонимизация», по- 
читайте поучительные истории других 
людей и никогда не совершайте таких 
ошибок. 

Незакрытый на чужом или общем 
компьютере почтовый аккаунт, пароль, 
записанный на бумажке, оставленной ря- 
дом с монитором, - список подобных 
ошибок можно продолжать. Соблюдайте 
элементарную осторожность в реале и 
не вводите ближних своих в искушение. 
Ибо при взломе аккаунта каких-нибудь 
«Сдноклассников», скорее всего, стоит 
сетовать не на мифического хакера, а на 
собственную неосторожность. Кстати, о 
паролях: желательно не использовать 
одинаковые «волшебные слова» на раз- 
личных сервисах. Если вам сложно при- 
думывать пароли, воспользуйтесь про- 
стейшим мнемотехническим приемом: 
вспомните любимый стишок и составьте 
пароль, например, из первых букв его 
строчек. Пароли, как и носки, периодиче- 
ски следует менять. 


Фишинг (англ. рМБНіпд, от Іі'зИіпд - рыбная ловля, выуживание) - вид интернет-мошенничества, целью которого является получение 
доступа к конфиденциальным данным пользователей - логинам и паролям. (ѴѴікі) : 
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ІІИНБЕ9 


Отказ от перехода по ссылкам, по- 
лученным из неизвестного источника 
по почте или ІСО, или же скачивание 
присланных таким способом файлов у 
осмотрительного интернетчика должен 
быть развит на уровне рефлекса и быть 
включенным по умолчанию. Помните, 
что некоторые «троянские кони» даже 
умеют поддерживать несложную бесе- 
ду в чате для того, чтобы убедить поль- 
зователя щелкнуть по ссылке. Точно 
так же относитесь и к «официальным» 
просьбам выслать пароль, например, 
от почтового ящика - ни один нормаль- 
ный «техсаппорт» никогда такого не по- 
просит. 

Всевозможные навороты современ- 
ного сетевого софта, связанные с безо- 
пасностью, были придуманы вовсе не 
для того, чтобы позлить пользователей, 
а для того, чтобы уберечь их от типичных 
ошибок. Да, такие системы могут быть 
надоедливы, однако, если вам советует 
немедленно их отключить, например, за- 
шедший в гости приятель, подумайте. 
Такие действия нужно выполнять только 
хорошо понимая их последствия, в иде- 
але - одновременно с подключением ка- 
ких-либо альтернативных средств защи- 
ты. Если уж вы обращаетесь за помо- 
щью, обязательно просите объяснить 
смысл производимых операций. И пусть 
это объяснение будет доступным. Если 
вы, именно вы, не понимаете смысл 



С точки зрения дополнения ѴѴОТ сайт ІІРдгасІе 
вполне безопасен 


предлагаемъіх действий, лучше остави- 
те все как есть, мягко отстраните при- 
глашенного эксперта от клавиатуры и 
займите его руки чашкой чая и вкусным 
бутербродом. 

г отовим доспехи 

Теперь перейдем к техническим аспек- 
там: попробуем классифицировать угро- 
зы, возникающие в ходе серфинга, и по- 
искать на них адекватные ответы. Со- 
временные сетевые программы - это 
сложные системы, в которых могут быть 
недоработки или бреши безопасности. 
Не забывайте поддерживать их в акту- 
альном состоянии, вовремя устанавли- 
вайте обновления. 

Про необходимость наличия антиви- 
русного софта, а еще лучше комплексно- 


го решения, содержащего межсетевой эк- 
ран (он же файрволл, или брандмауэр), 
долго говорить не стоит - это обязатель- 
ное условие безопасности, реально спо- 
собное защитить вас и окружающих от 
многих проблем. 

Основной инструмент интернет-рабо- 
ты - это браузер. Защитить его можно 
различными способами, в том числе и ус- 
тановкой различных дополнений. О них 
мы и поговорим далее. 

Вряд ли здравомыслящий и находя- 
щийся в трезвом уме человек выберет 
для вечерней прогулки темные подво- 
ротни неблагополучного городского 
района. Аналогичный принцип следует 
использовать и в ходе серфинга. Мно- 
гие сайты вольно или невольно стано- 
вятся разносчиками всевозможной ки- 
берзаразы. Не будем забывать и об уг- 
розе фишинга - выманивания персо- 
нальных данных с помощью поддельных 
сайтов, иногда до мелочей копирующих 
внешний вид официальных ресурсов. 
Обойти стороной такие сайты поможет, 
в частности, плагин ѴѴОТ (ѴѴеЬ оі Тгизі:), 
доступный для всех основных современ- 
ных браузеров: Іпіегпеі Ехріогег, РігеЬх, 
Орега и 8а!агі. Домашняя страничка про- 
граммы - ѵѵѵѵѵѵ.туѵ\/оІсот. ѴѴОТ распо- 
лагает оперативно обновляемой базой 
адресов потенциально небезопасных 
сайтов. Его задача - предупредить вас о 
репутации того или иного веб-ресурса. 


Иконка ѴѴОТ действует аналогично све- 
тофору: зеленый цвет - безопасный 
сайт, желтый - ресурс с удовлетвори- 
тельной безопасностью, красный - вы 
рискуете найти на свою голову приклю- 
чения. Заметим, что ѴѴОТ работает в мяг- 
ком, сугубо рекомендательном режиме 
и не блокирует какие-либо сайты авто- 
матически - решения всегда принимает 
пользователь. 

Списки ѴѴОТ пополняются двумя пу- 
тями. Во-первых, их поставляет извест- 
ная своими антивирусными разработ- 
ками компания Рапсіа Зесигііу. Во-вто- 
рых, привлекаются социальные техно- 
логии: пользователи ѴѴОТ имеют воз- 
можность выставлять собственные ин- 
дексы безопасности для посещаемых 
ресурсов. Эти данные обобщаются, 
анализируются и исполь- 
зуются для обновления 
списков. 

Главная потенциаль- 
ная опасность на веб- 
странице - это выполняе- 
мые на ней программы- 
скрипты. Вполне логично 
защититься от них каким-либо фильт- 
ром. Одно из лучших на сегодня реше- 
ний этой задачи - дополнение МоЗсгірІ 
(позсгірТпеІ). С его помощью можно се- 
рьезно повысить безопасность браузе- 
ра Рігеіох. Назначение МоЗсгірІ - блоки- 
ровка самого разнообразного динами- 
ческого контента. Данное дополнение 
умеет отключать ^аѵаЗс^ірГ РІазИ, обра- 
батывать объекты МісгозоЙ Зііѵегіідііі и 
элементы Игате, блокирует загрузку ис- 
полняемых файлов, защищает от мно- 
гих типов сетевых атак. МоЗсгірІ; отлича- 
ется весьма гибкими возможностями 
настройки. По умолчанию он запрещает 
выполнение любых скриптов на откры- 
ваемых страницах. С помощью значка 
МоЗсгірІ в строке состояния браузера 
можно просмотреть список заблокиро- 
ванных на открытой веб-странице скрип- 
тов и разрешить выполнение только 
тех, которым вы доверяете. Списки до- 
веренных ресурсов можно сохранять, 
причем как постоянно, так и только для 
текущей сессии работы с браузером, 
что весьма удобно. Кроме того, МоЗсгірІ 
может автоматически добавить в «бе- 
лый список» все сайты, которые сохра- 
нены в закладках вашего обозревате- 
ля. Поскольку настроек у дополнения 
действительно много, в нем предусмот- 
рены инструменты их экспорта и им- 
порта, а также создания их резервных 
копий. 


Незакрытый на чужом или общем ком- 
пьютере почтовый аккаунт, пароль, запи- 
санный на бумажке, оставленной рядом 
с монитором, - список подобных ошибок 
можно продолжать. 


...Это достигается путем проведения массовых рассылок электронных писем от имени популярных брендов, а также личных сообщений внутри различных сервисов, 
например от имени банков, служб или социальных сетей. В письме часто содержится прямая ссылка на сайт, неотличимый от настоящего. (ѴѴікі) 
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Интернет-рѳклама также может стать 
угрозой безопасности. Даже если не 
вспоминать про ее навязчивость, она мо- 
жет использоваться для фишинга. Кро- 
ме того, многие ресурсы для демонстра- 
ции максимально эффективной рекламы 
стремятся собирать как можно более по- 
дробное досье о пользователях, включая 
сведения о просматриваемых веб-стра- 
ницах, запросах интернет-поиска и дру- 
гих подобных вещах. 

Пожалуй, наиболее мощное «лекар- 
ство» от интернет-рекламы - это допол- 
нение АбВІоск Ріиз (асІЫоскрІиз.огд). Кро- 
ме удаления собственно рекламы оно 
также обладает функциями контроля 
мультимедиаконтента на просматривае- 
мых веб-страницах. АбВІоск РІиз спосо- 
бен справиться с рекламой, представ- 
ленной в самых различных форматах, - 
от банальных баннеров до самых изо- 
щренных медиарешений. 

Работа с рекламой ведется в двух 
режимах. Основной - автоматический, 
на основе подписок - списков шаблонов 
рекламных источников и элементов. 
Предлагается порядка сорока подпи- 
сок, оптимизированных для различных 
регионов, в том числе для России. По- 
скольку обновления подписок подгружа- 
ются при старте браузера, не стоит вы- 
бирать более двух-трех одновременно - 
это приведет к замедлению его работы. 
Второй режим работы - ручной. У нас 
есть возможность просто выделить на 
веб-странице ненужный фрагмент с рек- 
ламой и с помощью контекстного меню 
дать АсІВІоск команду создать на его ос- 
нове новый фильтр. 

Еще более заметных результатов 
можно добиться при использовании Аб- 


Разница между этими скрин- 
шотами одного сайта видна 
невооруженным глазом. А 
ведь их отделяют друг от дру- 
га только два клика обычной 
мышкой, включающих АсІВІоск 
и МоБсгірІ 
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Настройіси». 

Отображать сообщения о заблошрованньвс скриптах 
Располагать сообщения снизу экрана 
Звуковое оповещение при блокировке скриптов 

Разрешить іаѵаЗспрІ полностью (опасно) 

Разрешить всё на этой странице 
Временно рощрешить на шюй транице 

Недавно заблокированные сайты 
Недоверенные 

Разрешить іЬслі 
Временно разрешить гЬаги 


Плагин МоЗсгірІ: позволяет гибко управлять блокировкой дина- 
мического содержимого веб-страницы 


ВІоск Ріиз в связке с пла- 
гином РІазИЫоск (ЯазП- 
Ыоск.гтю 2 беѵ.огд). Данное 
дополнение - «узкий спе- 
циалист», работающий 
только с !1азИ-роликами. 

При включенной защите 
на веб-странице вместо роликов демон- 
стрируется пустой блок аналогичного 
размера, что сохраняет верстку просма- 
триваемой страницы. Такой блок содер- 
жит кнопку, щелкнув по которой можно 
запустить заблокированный (1азИ-ро- 
лик. РІазИЫоск позволяет составлять 
«белые списки» сайтов, на которых вы 
хотите разрешить демонстрацию Лазб- 
элементов. 

Теперь займемся излишне любопыт- 
ными веб-ресурсами, собирающими 
данные об активности юзера в Сети и во- 
обще интересующимися личной жизнью 
пользователя. Обычно для этого приме- 
няются различные способы определе- 
ния его ІР-адреса, а также сохранение 
персональной информации с помощью 
соокіе-файлов. Современные браузеры 
позволяют очищать спис- 
ки таких файлов, однако 
это не обеспечивает пол- 
ную защиту. Дело в том, 
что для сохранения персо- 
нальной информации о 
пользователе все чаще 
применяются так называе- 
мые РосаІ Збагеб ОЬіесІз 
(Р80). Их иногда называют 
суперкуками, что вполне 
отражает их возможности. 
Дело в том, что они сохра- 
няются не браузером, а 
!1аз1т-плагином. Поскольку 
«сберегаются» они в сис- 
темных папках, такие фай- 
лы обычно защищены от 
удаления. Кроме того, это 
придает Р80 кроссбрау- 
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зерные возможности: они будут рабо- 
тать в любом используемом на компью- 
тере браузере. Срок действия Р80 мо- 
жет быть неограниченным, и такой объ- 
ект способен хранить до 100 Кбайт дан- 
ных, которые передаются по запросу 
внешнего сервера без какого-либо уве- 
домления пользователя. 

Справиться с Р80 способно допол- 
нение ВеПегРгіѵасу (аббопз.тогіііа.огд/ 
гиДігеІох/аббоп/6623). Обычно после ин- 
сталляции и первоначального сканиро- 
вания компьютера с интернет-подключе- 
нием аддон находит до сотни таких объ- 
ектов. При желании их можно сразу же 
удалить. После завершения каждого се- 
анса работы с Рігеіох дополнение 
ВеПегРгіѵасу демонстрирует отчет о ко- 
личестве новых Р80-объектов, которые 
попытались сохранить посещенные сай- 
ты. У пользователя, соответственно, по- 
является возможность немедленно их 
удалить. При необходимости можно на- 
строить ВейегРгіѵасу на работу в автома- 
тическом режиме, когда Р80-файлы бу- 
дут удаляться без уведомления. Правда, 
если вы активно пользуетесь онлайно- 
выми приложениями или играми, постро- 
енными на РІазИ, будьте осторожны с 
этой опцией, иначе вы рискуете потерять 
полезные сохраненные данные. Это до- 
полнение поддерживает и более гибкие 
настройки. В диалоге Р80 Мападег мож- 
но просмотреть детальную информацию 
о найденных объектах: адрес сайта, со- 
хранившего Р80, дату и время его со- 
хранения. На основе этих и других све- 
дений можно принимать обоснованные 
решения о блокировке или «сбереже- 


Прокси-сервер (от англ, ргоху - представитель, уполномоченный) - служба в компьютерных сетях, позволяющая клиентам выполнять 
косвенные запросы к другим сетевым сервисам. (ѴѴікі) 
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НИИ» файла. При необходимости можно 
настроить удаление БЗО по таймеру, что 
позволяет отделить Б80 активно исполь- 
зуемых вами веб-приложений от ненуж- 
ных объектов. 

Защищаем приватность 

Современные технологии предлагают 
массу средств отслеживания поведения 
пользователя в интернете. Кроме того, 
они позволяют строить системы фильт- 
рации контента, которые блокируют 
юзерам доступ к тем или иным ресур- 
сам. Если вы не хотите становиться объ- 
ектом такой слежки, не желаете, чтобы 
кто-либо узнал сайты, которые вы посе- 
щаете, или определял за вас, какие ре- 
сурсы вы можете просматривать, пора 
познакомиться с таким полезным объек- 
том, как прокси-сервер. С его помощью 
можно повысить уровень анонимности 
при работе в Сети. Как ни странно, не- 
обходимость в таких решениях испыты- 
вают не только всевозможные кибер- 
злодеи, но и вполне законопослушные 
пользователи. 

Прокси-сервер, в самом общем слу- 
чае, выступает в роли посредника меж- 
ду клиентом и удаленным ресурсом. По- 
скольку данные передаются через прок- 
си, такой ресурс не может получить пря- 
мой доступ к адресу или персональным 
сведениям, которые можно извлечь из 
пересылаемых пользователем пакетов. 
Затрудняется и определение веб-сай- 
тов, посещаемых юзером, поскольку па- 
кеты идут на адрес прокси, который уже 
и перераспределяет их на нужные адре- 
са. Таким образом, прокси-сервер помо- 
гает нам скрыть ПРЕ посещаемых сай- 
тов и обойти многие системы блокиров- 
ки трафика. 


Прокси-серверы принято делить на 
несколько классов. «Прозрачные» прок- 
си (Ігапзрагепі ргоху) практически не 
влияют на приватность серфинга, реаль- 
ный ІР-адрес пользователя можно полу- 
чить достаточно легко, поэтому их ис- 
пользуют для вспомогательных целей. 
Анонимный прокси (апопутоиз ргоху) 
уже способен скрыть реальный ІР-адрес 
клиента, однако целевой веб-ресурс 
при некотором усилии его разработчика 
способен узнать об использовании кли- 
ентом прокси-сервера. В большинстве 
случаев это не мешает работе с ресур- 
сами. Если же вы хотите скрыть не толь- 
ко свой адрес, но и сам факт использо- 
вания прокси-сервера, вам нужен элит- 
ный прокси (еіііе ргоху). 

Указать адрес прокси-сервера мож- 
но в настройках любого современного 
браузера, однако здесь можно столк- 
нуться с рядом проблем. Дело в том. 


что найти для себя бесплатный и рабо- 
чий прокси - не такая простая задача 
для обычного частного пользователя. 
Адреса доступных прокси-серверов 
могут достаточно часто меняться, по- 
этому и юзеру придется постоянно из- 
менять настройки своего браузера. Го- 
раздо удобнее воспользоваться одним 
из специализированных приложений 
для работы со списком прокси. В каче- 
стве примера мы рассмотрим програм- 
му Еіііе Ргоху ЗѵѵіІсИег (ѵѵѵ\л/ѵ.ѳІі1:ергоху- 
зѵѵіісітег.сот). 

Общаться с этой про- 
граммой достаточно про- 
сто, не мешает даже отсут- 
ствие русского перевода 
интерфейса - все равно ра- 
ботать вы будете только 
мышкой. Сначала понадо- 
бится загрузить в софтину 
список адресов прокси, 
представленный в виде 
простого ТХТ-файла. После 
загрузки файла запускаем 
тестирование списка (кноп- 
ка Тезі Ше ЗеІес^есІ Ргохіез). 
Будьте готовы к большому 
проценту отказов прокси из 
свободно распространяе- 
мых списков: десяток рабо- 


чих серверов на сотню-другую адресов - 
это нормальный результат. Для найденных 
рабочих прокси-серверов демонстрируют- 
ся их адрес, а также скорость доступа. Ко- 
лонка Апопутііу показывает уровень за- 
щищенности прокси-сервера. «ЕеѵеІ 1» 
обозначает элитный прокси, «ЕеѵеІ 2» - 
анонимный, а «ЕеѵеІ 3» - «прозрачный». 
Удобно, что список можно отсортировать 
по этому признаку. Остальные параметры 
в бесплатной версии скрыты. 

Для начала работы с любым прокси 
достаточно просто выбрать сервер в спи- 
ске и нажать кнопку Соппесі Іо ТІііз Ргоху. 
В строке состояния браузера появляется 
строчка, в которой выводится адрес ак- 
тивного в данный момент сервера. Если в 
какой-то момент времени он становится 
недоступен, с помощью ЕНіе Ргоху Зѵѵіісбег 
можно быстро переключиться на следую- 
щий в списке. Есть в программе и режим 
автоматического переключения. В диало- 
ге ЕРЗ Зейіпдз > Зѵѵіісіі 
можно указать интервал 
времени, после которого 
софтина будет автоматиче- 
ски переходить на исполь- 
зование следующего в спи- 
ске прокси. 

Как нетрудно заметить, 
основная проблема в использовании этой 
программы - это получение списка прок- 
си для обработки. Еіііе Ргоху Зѵѵіісііег 
предлагает возможность загрузки таких 
списков с сервера софтины одним кли- 
ком, вот только эта опция платная. Если 
вы не испытываете постоянной потребно- 
сти в быстром обновлении, можно вос- 
пользоваться для получения первичных 
списков адресов такими открытыми сер- 
висами, как ргоху-ІізЕогд, ІгѳергохуІізЕогд, 
ѵѵѵѵѵѵ.сИескег.Тгеѳргоху.ги и др. Подобных 
ресурсов довольно много, и они неплохо 
находятся интернет-поисковиками. 

Заметим, что для надежной защиты 
одного прокси может оказаться недоста- 
точно, поэтому те, кто действительно за- 
интересован в скрытности, строят цепоч- 
ки из нескольких серверов. Однако это 
уже крайний случай, и для большинства 
нормальных задач такой уровень секрет- 
ности не нужен. Существует также ряд 
других решений, связанных с использо- 
ванием прокси. Например, на страницах 
ЕІРдгабе мы уже рассказывали о защи- 
щенном интернет-поиске с помощью сис- 
темы Іхдиіск. Нельзя не вспомнить и о 
специализированной сети Тог или же веб- 
сервисах для анонимного серфинга. Од- 
нако эти решения вполне заслуживают 
отдельного рассказа, ур 



Еіііе Ргоху ЗѵѵіЧсИег позволяет проверять списки прокси-серверов 
и быстро переключаться между ними в ходе серфинга 


Заметим, что для надежной защиты од- 
ного прокси может оказаться недостаточ- 
но, поэтому те, кто действительно заин- 
тересован в скрытности, строят цепочки 
из нескольких серверов. 


...Сначала клиент подключается к прокси-серверу и запрашивает какой-либо ресурс, расположенный на другом сервере. Затем прокси-сервер либо подключа- 
ется к указанному серверу и получает ресурс у него, либо возвращает ресурс из собственного кэша (в случаях, если прокси имеет свой кэш). (ѴѴікІ) 
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Сетка лля пингвина 


Реакция граждан, столкнувшихся с «мертвыми» сетевыми картами 
в среде Ыпих, нам известна: сами проходили через это. Есть еще деве- 
лоперы, выпускающие дистрибутивы, в которых для вызова к жизни 
работоспособных сетевушек нужна масса телодвижений. 



Акустик 

50І^@ирѵѵеек.ги 
Моосі: сломался бубен... 
Мизіс: по пшбіс 


Изменение Аи!;о еіЬО 


Название соединения: Ауёо еЦіО 


ШГ Подключать автоматически 


Проводные і Защита 802.1 х 


Параметры ІРѵ4 


Параметры ІРѵб | 


Метод: 

Адреса 


Вручную 


Сер^ры ОЫ8: 
Домены поиска: 

Ш клиента ОНСР: 


192.168.2.1 


Г Доступно всем пользователям 


пример, А081-МОДѲМЫ, под- 
ключенные к компьютеру 
посредством У8В) и вари- 
анты подключений (напри- 
мер, ѴРМ): маршрутиза- 
тор избавил нас (и навер- 
няка избавит вас) от лиш- 
ней работы. 

На наш взгляд, самый 


По умолчанию подключенно- 
му компьютеру назначается 
динамический ІР-адрес 

Параметры широкополосного 
соединения нам автоматичес- 
ки установил мастер 


Изменение Те1е2 По умолчанию 1 


Адоес 1 

Маска 

192.168.2.10 

255.255.255.0 


Название соединения: ІТеІе2 По умолчанию 1 


' Подключать автоматически 


Параметры ІРѵ4 


|мо6ил ьные широі«шолос№і№| Параметры РРР| 


Основные 

Номер: 


*Э9# 


Имя пользователя: [цгар 
Пароль: [*** 


Дополнительно 


АРМ: [ Іп1:етеи:е1е2.ее 
Сеты I 


]С 


Изменить^. 


РІМ: 


О Показать пароли 


Г Доступно всем пользователям 


, Отменить .. I Применить... 


Н а наш взгляд, самым простым спо- 
собом проверки жизнеспособнос- 
ти сетевых карт является запуск 
ЫѵеСО / ЫѵеОѴО. Если система рапортует 
о доступных сетевых подключениях, то и 
славно. В противном случае советуем про- 
верить, поддерживается ли вообще кап- 
ризный сетевой адаптер, на ресурсах 
ѵѵѵуѵу.ііпих-сігіѵегз.огд, ѵѵѵѵѵѵ.ііпих-іаріор.пеі: и 
ѵѵѵѵѵѵ.Іеепоокз.сот. Вполне возможно, что 
Ыпих-драйверы сетевой карты ждут не до- 
ждутся своего часа на сайте производите- 
ля. Не исключено, что проблема саботажа 
сетевушки давно решена (мы намекаем на 
Ооодіе, который знает почти всё). 

Есть и более простые способы (хотя 
это кому как повезет). Так, например, в 
линейке УЬипШ может помочь «Мене- 
джер проприетарных драйверов», пред- 
лагая автоматически установить компо- 
ненты для беспроводного модуля. Не за- 
бывайте о небольшом приложении пбіз- 
ѵѵгаррег (зоигсеіогде.пеі/ргоіѳсіз/псііз- 
ѵугаррег, 200 Кбайт). Утилита призвана 
«оживлять» ѴѴі-Рі-адаптеры, используя 
драйверы ѴѴіпбоѵѵз. От вас нужно всего 
ничего: указать расположение ІМР-фай- 
ла в папке с ѴѴіпсІоѵѵз-драйверами адап- 
тера. Коль скоро и этот метод не привел 
к успеху, остается надеяться на обнов- 
ленное ядро (ѵѵѵѵѵу.кегпеі.огд), в котором, 
не исключено, реализована поддержка 
вашей сетевой карты. Впрочем, совре- 
менные дистрибутивы знакомы с огром- 
ным числом устройств, мы же будем счи- 
тать, что проблемы с «дохлой» сетевуш- 
кой обошли вас стороной. 

Сегодня мы постараемся убедить но- 
вичков в том, что подключение Еіпих-ма- 
шины к интернету ничуть не сложнее 
аналогичного процесса в ѴѴіпбоѵѵз. В на- 
шем распоряжении кроме тестовых 
десктопа и ноутбука с установленной 
УЬипШ 10.04 беспроводной роутер А81)8 
ѴѴЕ-500ѴѴ, коммуникатор НТС Тоисб 2 на 
базе ѴѴіпбоѵѵз МоЬіІе 6.5, смартфон НТС 
□езіге под управлением Апбгоіб 2.2 и мо- 
бильный модем Ниаѵѵеі Е1552. Оставим в 
стороне специфические устройства (на- 


простой способ - подклю- 
чение компьютера к маршрутизатору 
ЕІІіегпеІ-кабелем: после загрузки опера- 
ционной системы дополнительные мани- 
пуляции не требуются, поскольку маши- 
на уже в Сети. Хотя есть один нюанс: она 
использует динамический ІР-адрес, полу- 
ченный от щедрот ОНСР-сервера роуте- 
ра. Если требуется назначить компьюте- 
ру постоянный айпишник, к нашим услу- 
гам апплет Ме^л/огк Мападег, значок кото- 
рого расположен в трее. 

Мы скомандовали «Изменить соеди- 
нения» в контекстном меню этого значка, 
на вкладке «Проводные» выделили строч- 
ку нашего адаптера и нажали кнопку «Из- 
менить». После этого на вкладке «Пара- 


метры ІРѵ4» в списке «Метод» мы выбра- 
ли параметр «Вручную» и указали требу- 
емые данные, включая адреса шлюза и 
□N8. Проверьте, активны ли чекбоксы 
«Подключать автоматически» и - при ва- 
шем на то благоволении - «Доступно всем 
пользователям». Если соединение пропа- 
ло, перегрузите машину. 

Как правило, для подключения к за- 
щищенной ѴѴі-Рі-сети нужно всего ниче- 
го: щелкнуть левой кнопкой по значку 
Меіѵѵогк Мападег в трее и выбрать бес- 
проводный ресурс. Для установления 
коннекта достаточно ввести ключ шиф- 
рования, поскольку современные дист- 
рибутивы научились автоматически оп- 



0М5 (Оотаіп Нате 5у$1:ет - Система доменных имен) - распределенная компьютерная система для получения информации о доменах. 
Чаще всего используется для получения ІР-адреса по имени хоста. (ѴѴікі) 
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ПРЙИТИНУМ 


ределять протокол защиты. Болѳе того, 
введенный пароль автоматически сохра- 
нится, и при последующих загрузках сис- 
темы не будет нужды набирать его еще 
раз. Действия с назначением статическо- 
го ІР-адреса при беспроводном соедине- 
нии не отличаются от рассмотренных вы- 
ше (используйте вкладку «Беспроводная 
сеть» Меіѵѵогк Мападег). 

Скучно, не правда ли? Как мы уже го- 
ворили, в большинстве случаев нет нуж- 
ды в правке конфигурационных файлов. 
В некоторых дистрибутивах, например 
Рагбиз Ыпих (ѵ\лллл^.рагсіи8.огд.Іг/епд) и 
РирруРиз (ѵѵѵѵѵѵ.рирругиз.огд), актива- 
цией сетевых подключений ведает спе- 
циальный мастер, которому нужно дать 
ответы на пару-тройку вопросов - толь- 
ко и всего. 

Пришла пора подключения Ыпих-ма- 
шин к Сети при помощи мобильного мо- 
дема. Мы поступили следующим обра- 
зом: на вкладке «Мобильные широкопо- 
лосные» менеджера сетевых подключе- 
ний запустили «Мастер настройки» нажа- 
тием кнопки «Добавить». Нам потребова- 
лось указать страну, мобильного опера- 
тора и тарифный план. Мастер автома- 
тически заполнил необходимые поля 
(АРМ, имя пользователя и номер вызова) 
в параметрах соединения, за исключе- 
нием поля для ввода пароля. При частом 
использовании мобильного коннекта со- 
ветуем активировать чекбокс «Подклю- 
чать автоматически». 

После этого мы подключили мобиль- 
ный модем к одному из УЗВ-портов, и че- 
рез несколько секунд система отрапор- 
товала об установленном соединении. 
Обратите внимание на то, что, в отличие 
от компов с ѴѴіпбоѵѵз, здесь мы не замо- 
рачивались установкой драйверов уст- 
ройства. Практический совет: если сис- 
тема категорически не желает соеди- 
няться с Сетью, попробуйте подключить 
мобильный модем к другому УЗВ-порту. 
Проверено - работает. 

Смартфоны под управлением Апсігоісі 
тоже могут принести пользу при подклю- 
чении к интернету. Соединив телефон с 
«большим братом» УЗВ-кабелем и вы- 
брав в диалоге «Подключение к ПК» па- 
раметр «иЗВ-модем», можно обойтись 
возможностями интернет-соединения, 
предоставленного сотовым оператором. 
Сднако не следует забывать о врожден- 
ной «прожорливости» АпбгоісІ-устройств 
в отношении трафика и его негуманной 
стоимости. 

Мы не беремся утверждать, что зна- 
ем все возможности всех Апбгоісі-смарт- 


фонов, но тестовый НТС Оезіге с про- 
шивкой 2.2 позволяет задействовать са- 
мое себя в качестве беспроводной точ- 
ки доступа, к которой могут подключать- 
ся другие мобильные девайсы, напри- 
мер ноутбуки. На наш взгляд, данная 
функция пребывает в начальной стадии 
развития: невозможно изменить предла- 
гаемые имя сети (НТС Меіѵѵогк) и пароль 
(1234567890). Полагаем, нет смысла го- 
ворить о крайне низком уровне безопас- 
ности такого вида коннекта. Тем не ме- 
нее после активации данной точки досту- 
па подключение Ыпих-машин к беспро- 
водной сети ничем не отличается от ана- 
логичной процедуры с использованием 
ѴѴі-Рі-маршрутизатора. 

К сожалению, использование АпсІгоісІ- 
смарфтона в качестве модема при под- 
ключении к тестовым машинам по прото- 
колу Віиеіооііі оказалось невозможным. 
После установки пакета Ыиег-иіііз, расши- 
ряющего возможности системного инстру- 
мента, вы выяснили МАС-адрес смартфо- 
на командой Ьсіѣооі іпд (пусть это будет 
00:00:00:00:00:00), после чего затребова- 
ли список «голубозубых» служб, поддер- 
живаемых АпсігоісІ-устройством (команда 
8с1р1:оо1 Ьгоѵѵзѳ 00: 00: 00: 00: 00: 00). Увы, 
□іаі-ир Меіѵѵогкіпд Оаіеѵѵау в полученном 
списке не оказалось. 

Зато коммуникатор на базе ѴѴіпсІоѵѵз 
МоЬіІе справился с должностью Ыие- 
ІооіИ-модема. В некоторых сетевых источ- 
никах рекомендуется пакет дпоте-ррр, 
мы же предпочли установить альтернатив- 
ный ЫиеІооШ-менеджер ВІиетап (Ыие- 
тап-рго]ес1.огд). Сначала мы отредакти- 
ровали содержимое файла г^сотт.соп^ 
так, как это советуют на Іогит.иЬипШ.ги/ 
іпсІех.рИр?Іоріс=1 1109.0, после чего «по- 
знакомили» Ыиеіооііі-модули компьюте- 
ра и коммуникатора. Затем мы вызвали 
настройки сети в окне локальных служб 
ВІиетап, где отключили чекбокс «Группо- 
вая сеть» и активировали чекбокс «Точка 
доступа к сети (МАР)». 

Для подключения компьютера к ин- 
тернету мы использовали команду «На- 
стройка» контекстного меню коммуника- 
тора, выбирая параметр «Передача дан- 
ных через модем (ОУМ)» (после подклю- 
чения ПК к Сети на экране аппарата появ- 
лялся индикатор ОіаІ-ир Меіѵѵогкіпд). Что и 
говорить, манипуляции с ВІие^ооШ не 
очень-то просты. Впрочем, никто не за- 
прещает подключить коммуникатор на ба- 
зе ѴѴіпсІоѵѵз МоЬіІе к СЗВ-порту компьюте- 
ра: и проще, и быстрее. 

Теперь расскажем о создании обще- 
го доступа к файлам и папкам в среде 


ѲМи / Ыпих. Для этой задачи нам пона- 
добится компонент по имени ЗатЬа, ко- 
торый давно поселился в репозиториях 
большинства дистрибутивов. Несмотря 
на обилие различных графических обо- 
лочек, позволяющих без особых проб- 
лем настроить общий доступ, результа- 
том их работы является внесение изме- 
нений в конфигурационный файл ІеХс/ 
затЬа/зтЬ.соп!? (для развития кругозо- 
ра советуем ознакомиться с материалом 
на ипіх^огит.огд/іпс1ех.рІір?8ІіоѵѵІоріс= 
24962). 

Инструменты оконной среды ѲМОМЕ 
современных дистрибутивов позволяют 
настроить общий доступ за считанные се- 
кунды. В контекстном меню папки мы вос- 
пользовались командой «Общий доступ», 
после чего УЬипЩ предложила нам уста- 
новить нужную службу (необходимые 
компоненты были загружены автоматиче- 
ски из репозитория). После этого мы со- 
гласились с автоматическим назначением 
прав, дали имя ресурсу и включили госте- 
вой доступ (последнее действие не явля- 
ется обязательным условием, но для до- 
машней сети окажется актуальным). Пос- 
ле нажатия кнопки «Создать ресурс» об- 
щая папка появилась в «Сетевом окруже- 
нии» компьютера под управлением ѴѴіп- 
сІоѵѵз ХР, подключенного к тестовому мар- 
шрутизатору. 

И напоследок: для доступа к «расша- 
ренным» папкам на ѴѴіпсІоѵѵз-машинах 
от вас не потребуется дополнительных 
манипуляций. Отправляйтесь в каталог 
«Сеть» файлового менеджера Ыпих-ком- 
пьютера, где вас уже ждут ѴѴіпбоѵѵз-ре- 
сурсы общего доступа. 

Итак, мы убедились, что процедура 
проводного подключения Ыпих-машин 
ничуть не сложнее аналогичных дей- 
ствий в ѴѴіпсІоѵѵз: как правило, сразу 
после загрузки системы компьютер ока- 
зывается соединен с Сетью. Для под- 
ключения к защищенной беспроводной 
сети достаточно ввести ключ шифрова- 
ния. Нужные параметры соединения в 
случае с мобильным модемом за вас 
укажет мастер. Для использования в ка- 
честве модема АпсІгоісІ-смартфона, под- 
ключенного к СБВ-порту, нужен один 
клик. Разумеется, наше оборудование 
пришлось по душе «пингвину», да и яд- 
ро используемой системы у нас вполне 
свежее. 

В общем-то, мы не собираемся при- 
зывать вас к немедленной миграции на 
Гіпих. Просто в ряде случаев засада 
подстерегает нас вовсе не там, где она 
ожидалась, ир 


ОНСР (Оупатіс Но$1: СопЯдигабоп Ргоіосоі - протокол динамической конфигурации узла) - это сетевой протокол, позволяющий компьютерам автоматически 
получать ІР-адрес и другие параметры, необходимые для работы в сети ТСР/ІР. Данный протокол работает по модели «клиент-сервер». (ѴѴікі) 
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Инетомобиль 


Наш журнал никогда не спровоцирует международный скандал. Одна- 
ко мы не в силах удержаться от новости из одной сопредельной стра- 
ны. Только не смейтесь. Наш эстонский коллега Свен Вахар, тестируя 
смартфон, умудрился «попасть» почти на 1100 евро. 



Акустик 

50І^@ирѵѵеек.ги 
Моосі: смех сквозь слезы 
Мизіс: по тизіс 


Н ет, происхождение телефона 
вполне себе легитимно, да и те- 
стер не баловался звонками в 
различные сервисы для услады души и 
тела. Все намного прозаичнее: в эту ди- 
кую сумму нашему, с позволения ска- 
зать, коллеге обошелся мобильный тра- 
фик, расходуемый как системными, так 
и сторонними приложениями (гиз.сіеііі.ѳе/ 
сІаіІу/Ьи8Іпе88/агІісІе.рИр?іс1=33427533). 
И это при том, что в маленькой, но отча- 
янно гордой стране три оператора мо- 
бильной связи предлагают безлимит- 
ные пакеты для подключения к интерне- 
ту всего за 6 евро в месяц. Один из та- 
ких пакетов (настоящий анлим, без ого- 
ворок) юзает и автор этих строк на той 
же модели смартфона. 

Россиянам, большая часть которых ис- 
пользует предоплаченные разговорное 
время и мобильный трафик, проще: исчез- 
ли со счета несколько сотен рублей - так 
невелика потеря. Хотя, мы согласны с ва- 
ми, обидно. Владельцы устройств на базе 
ЗутЬіап и Ѵ\/іпсІо\л/з МоЬіІе находятся в бо- 
лее выигрышном положении: программы 
для этих систем, будучи выгруженными из 
памяти, не склонны к самостоятельному 
выходу в Сеть и, как следствие, не тран- 
жирят драгоценный трафик. 

Увы, специфика смартфонов под уп- 
равлением Апсігоісі изначально подразу- 
мевает постоянное соединение с интер- 
нетом. Сказывается тесная интеграция с 
учетной записью Соодіе и мерзкой осо- 
бенностью приложений «возрождаться» 
после выгрузки. Казалось бы, что может 
быть проще полного запрета подключе- 
ния? В настройках АпбгоісІ-устройств до- 
статочно выключить чекбокс «Мобиль- 
ный интернет» - и можно забыть об алч- 
ности повелителей мобильного трафика. 
Но в этом случае проще пользоваться 
обычным мобильным телефоном без 
функции подключения к Сети. 

Вы спросите: а кто запрещает рабо- 
тать с ѴѴі-Рі-соединением, тем более что 
все современные девайсы поддерживают 
эту технологию? Отвечаем: вы правы, ѴѴі-Рі 


никто не отменял, но попробуйте найти 
бесплатную точку доступа, например, в 
Германии - тот еще квест. А что говорить 
про российскую глубинку... Понятно, что 
лучшим решением станет домашний бес- 
проводный роутер, однако в других усло- 
виях халявное ѴѴі-Рі-соединение не га- 
рантировано. В конечном итоге, на наш 
взгляд, главным видом соединения для 
смартфонов и коммуникаторов все равно 
остается т. н. мобильный интернет, или ус- 
луга подключения к Сети, предоставляе- 
мая оператором сотовой связи. 

Как правило, все параметры мобиль- 
ного коннекта настраиваются автомати- 
чески. Если не получилось - требуйте не- 
обходимые данные от поставщика связи. 
Настройка ѴѴі-Рі-коннекта для АпсІгоісІ-уст- 
ройств сводится к вводу ключа шифрова- 
ния для защищенных сетей, аналогичная 
процедура для ЗутЬіап-девайсов ничуть 
не сложнее. К слову, в свое время автору 
этих строк потребовалось установить аль- 
тернативную прошивку для маршрутиза- 
тора АЗиЗ ѴѴЕ-500ѴѴ, поскольку с завод- 
ской микропрограммой роутер отказывал- 
ся «дружить» с Мокіа N82. 

Наиболее занудливой процедурой со- 
единения с точкой доступа ѴѴі-Рі нам пока- 
зались действия при настройке подключе- 
ния на коммуникаторах под управлением 
ѴѴіпсІоѵѵз МоЬіІе: все-таки несколько опе- 
раций и ввод длинного ключа шифрова- 
ния при помощи стилуса не очень способ- 
ствуют хорошему настроению. Нам пока 
неизвестно, как выглядит настройка ѴѴі-Рі- 
соединения в ѴѴіпсІоѵѵз РИопе, - надеемся, 
что упомянутая архаика в новой мобиль- 
ной системе канет в Лету. 

«Черные дыры» 

для мобильного трафика 

Вряд ЛИ у вас возникнут трудности при 
ручном вводе параметров мобильного 
или ѴѴі-Рі-соединения. Точно так же мы не 
думаем, что все наши читатели использу- 
ют на своих телефонах безлимитное ин- 
тернет-соединение (тем не менее настоя- 
тельно советуем присмотреться к дей- 


^ .,||Ш 11:28 

Беспроводные сети 

Настройки ВІиеЮоіЬ 

Управление подключениями, именем и 
видимостью устройства 

Точка доступа к ѴѴі-Рі дл5 щ 

Включить точку доступа 

Настройка точки доступа к V 

Управление безопасностью, пользователями 
и ЛВС 

Настройки ѴРН 

Настройка виртуальных частных сетей (ѴРЫ) 
и управление ими 

Мобильный интернет рп 

Подключено 

Мобильная сеть 

Управление параметрами роуминга, сетей, 
АРЫ 

Интернет-модем щщ 


Лекарство от затрат - отключение мобильного 
интернета 


ствующим тарифам). Если жѳ анлим уже 
поселился на вашем устройстве (как, 
впрочем, и на нашем тестовом смартфо- 
не), львиная доля этого текста не для вас. 
Кстати, стоит помнить о том, что в некото- 
рых странах цена мобильного трафика 
зашкаливает за 4 евро за 1 Мбайт (мы не 
оговорились). 

Выше мы упоминали о том, что уст- 
ройства на базе ѴѴіпсІоѵѵз МоЬіІе и Зугл- 
Ьіап не грешат самовольным подключени- 
ем к интернету, но это в общем случае. 
Так, например, наш второй тестовый ком- 
муникатор НТС ТоисЬ 2 с оболочкой 
ТоисЬРЕО 20 содержит погодный инфор- 
мер, в настройках которого изначально 
активировано автоматическое обновле- 
ние прогноза. По заверениям разработ- 
чиков, расход трафика смехотворен - 
всего-то несколько килобайт для одного 
апдейта, но интервал между ними не ука- 



ѴѴіпсІоѵѵБ РНопе 7 (кодовое название - РИоЩп) - операционная система ѴѴіпсІоѵѵз МоЬіІе, разработанная МісгозоП: и основанная 
на ѴѴіпсІоѵѵз ЕтЬеЬсіесІ СЕ 6.0, выход которой состоялся в октябре 2010 года. (ѴѴікі) 
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ПРнИТиИУМ 


зан: сколько трафика и денег «утечет» за 
месяц, можно только гадать. 

То же относится и к другим погодным 
приложениям как для ѴѴіпсІоѵѵз МоЬіІе, 
так и для 8утЬіап. Понятно, что загрузка 
метеорологического прогноза в роумин- 
ге еще больше опустошит ваш счет. Ре- 
цепт очевиден: отключение автоматиче- 
ского обновления данных. В конце кон- 
цов, если вы не профессиональный си- 
ноптик (к слову, маркетологи произошли 
именно от синоптиков, мы в этом увере- 
ны), то не грех загрузить погодные ап- 
дейты вручную или при подключении по- 
средством ѴѴі-Рі. 

По нашему мнению, главными потре- 
бителями трафика являются программы, 
установленные в телефоне. Вот только 
не нужно гнобить проприетарный софт: 
если уж более чем свободный десктоп- 
ный веб-браузер СИгогліит не гнушается 
сбором данных о пользователях (а это, 
как вы понимаете, все тот же трафик), то 
что говорить о великом множестве мо- 
бильных приложений. 

Если программа, нуждающаяся в со- 
единении с интернетом, по завершении 
работы корректно выгружается из памяти 
(особенно это касается ѴѴіпсІоѵѵз МоЬіІе), 
то и замечательно: за несколько лет со- 
здания обзоров мобильных приложений 
для ѴѴМ и ЗутЬіап нам не встречались 
продукты, тихой сапой выходившие в 
Сеть. Другое дело - встроенные реклам- 
ные модули, расходующие трафик. Одна- 
ко мы не припоминаем сколь-нибудь зна- 
чимого числа программ для ѴѴіпсІоѵѵз 
МоЬіІе и ЗутЬіап, грешащих тягой к рек- 
ламе. А вот софт для АпЬгоісІ. . . 

Даже «голый» АпсІгоісІ, без сторонне- 
го софта, является «черной дырой» для 
мобильного трафика. Хотите получить до- 
ступ к АпсІгоісІ Магкеі? - извольте указать 
параметры своей учетной записи (ЗоодІе. 
Указали? Получите автоматическую син- 
хронизацию нужных и ненужных серви- 
сов с телефоном. Ко всему прочему 
смартфоны от НТС с фирменной оболоч- 
кой Зепзе немедленно потребуют свой 
кусок трафика для обновления - вы уга- 
дали - прогноза погоды. 

По наблюдению автора этого текста, 
тестовый НТС Оезіге без сторонних про- 
грамм и веб-серфинга расходовал около 
6 Мбайт трафика в сутки. Если же вклю- 
чить клиентские приложения для соци- 
альных сетей (ТѵѵіПег и РасеЬоок), то до- 
полнительные расходы нетрудно пред- 
угадать. Количество сторонних АпсІгоісІ- 
программ, бесплатные версии которых 
несут на борту рекламные модули, пре- 


высило все разумные пределы. Остается 
либо мириться с ситуацией, либо исполь- 
зовать т. н. профессиональные модифи- 
кации тех же приложений, но за дополни- 
тельные деньги. 

Другая особенность приложений для 
АпсІгоісІ - их способность жить своей не- 
приметной жизнью в фоновом режиме 
со всеми последствиями. Одна часть 
продуктов успешно «прибивается» либо 
системным инструментом, либо сторон- 
ним менеджером задач, например АЬ- 
ѵапсесі Тазк КіІІег (зііез.доодіѳ.сот/зііе/ 
гесЫІсІтоЬі), но другая часть, подобно 
птице феникс, через какое-то время воз- 
рождается вновь. Особым цинизмом от- 
личилась АпсІгоісІ-версия Зкуре, о кото- 
рой мы недавно рассказывали. 

Мало того что после использования 
программной кнопки «Выход» софтина 
и не думает убираться с глаз долой, так 
еще различные Тазк КіІІег оказываются 
бессильными перед энтузиазмом Зкуре, 
который немедленно загружается в фо- 
новом режиме. Казалось бы, зачем нуж- 
но подобное рвение? На наш взгляд, все 
объясняется применением пиринговых 
технологий разработчиками Зкуре. Дру- 
гими словами, наши компьютеры и 
смартфоны задействуются в качестве 
шлюзов для обмена данными (разумеет- 
ся, с расходом трафика). Кстати, в Зкуре 
и не думали скрывать эту особенность 
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Экономная экономика 

Наилучший способ экономии затрат мо- 
бильного трафика - безлимитный пакет 
(уж простите за назойливость). Если та- 
кового не предвидится, рекомендуем ус- 
тановить веб-браузер Орега МоЬіІе (ѵѵѵѵѵѵ. 
орега.сот) с технологией Орега ТигЬо, 
позволяющей сжимать данные до 80% 
при помощи серверов компании Орега 
Зойѵѵаге (не забудьте проверить в на- 
стройках, включена ли эта функция). Вто- 
рой способ снижения затрат - использо- 
вание веб-страниц, адаптированных для 
мобильных устройств. Например, практи- 
чески все популярные веб-сервисы пред- 
лагают такую возможность. 

Типичный пример - «Одноклассни- 
ки», для которого, кстати, пока еще не 
выпущен АпсІгоісІ-клиент. Мобильная вер- 
сия данного ресурса вполне себе функ- 
циональна, особенно на экранах с боль- 
шим разрешением. Как правило, УРІ мо- 
бильных сайтов выглядят как рсіа.зііе.ги, 
т.зііѳ.ги или ѵѵар.зііе.ги. Посмотрите вни- 
мательно на титульные страницы люби- 
мых ресурсов - наверняка вы найдете 
ссылку вида «Мобильная версия». 

Не исключено, что штатный веб-брау- 
зер по умолчанию загружает изображе- 
ния, пусть и небольшие. Десяток-другой 
таких картинок израсходуют ощутимую 
долю мобильного трафика. Не оставляйте 
«без присмотра» выгруженные програм- 
мы на АпсІгоісІ-устройствах: возможно, эти 
приложения притаились в фоновом режи- 
ме и бесцельно расходуют мегабайты. 
Особого внимания заслуживают софтины 
с рекламными модулями. 

Аппетиты каждой программы нетруд- 
но выяснить при помощи специальных 
утилит, например ТгаІ^ісЗіаІз (ѵѵѵѵѵѵ. сугкеЬ 
сот/р/апсІгоісІ/сот.1га!!ісз№). Статисти- 
ку расхода трафика по заданным проме- 
жуткам времени предоставит софтина 
МеіСоипіег (ѵѵѵѵѵѵ.іадроі.пеі/пеісоипіег). 
Существует и более радикальный метод 
борьбы с утечкой трафика на АпсІгоісІ- 
смартфонах - запрет сетевой активнос- 
ти для определенных программ. Таким 
искусством владеет, например, ОгоісІѴѴаІІ 
(сосіѳ.доодіе.сот/р/сігоісіѵѵаіі), но для ра- 
боты этого приложения требуются права 
суперпользователя. 

Сднако главным инструментом при 
экономном расходовании мобильного тра- 
фика является - не поверите - сам пользо- 
ватель, поскольку конструктивную работу 
мысли пока никто не отменял, ир 


НТС 5еп$е - пользовательский интерфейс, разработанный компанией НТС для мобильных устройств с операционными системами АпсІгоісІ и ѴѴіпс1о\л(5 МоЬйе. 
Основан на предыдущей оболочке от НТС под названием ТоисбРШ 30, которая применялась в телефонах на і^іпсіоѵѵз МоЬйе. (ѴѴікі) 
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Не работает сеть? 


Причин неработоспособности проводной локальной сети в среде ѴѴІп- 
(ІОѴѴ5 может быть множество. Поэтому в данном случае я попытаюсь 
предложить не какое-то уже готовое универсальное решение, а поша- 
говую технологию самостоятельного поиска виновника сбоя. 



Сергей Трошин 

ргоЫет@ирѵѵеек.ги 
МоосІ: устал 
Ми5Іс: тишина 



П ричем технология эта по большей 
части будет работать как при ди- 
агностике самой последней вер- 
сии ѴѴіпсІоѵѵз, так и в более старых ее ва- 
риациях. 

«Медные» проблемы 

Если НИ «Восстановление системы», ни 
беглый осмотр настроек сети не прине- 
сли никаких результатов, то начинать ди- 
агностику следует все-таки с проверки 
оборудования и наличия физического со- 
единения. Это легче и гораздо быстрее, 
нежели ковыряться в потрохах ѴѴіпсІоѵѵз. 
Самое простое - взгляните на светодиод- 
ные индикаторы сетевых карт и маршру- 
тизаторов: есть ли сигнализация о под- 
ключении устройств и передаче данных? 
Если где-то не горит соответствующий 
светодиод, то, скорее всего, система ни 
при чем, а, например, неисправен (или 
выскочил из гнезда) сетевой провод. Мо- 
жет даже потребоваться более качест- 
венный кабель, или, возможно, надо бу- 
дет заново обжать на уже имеющемся 


другие сетевые разъ- 
емы (если позволяет 
длина), после чего про- 
звонить кабель специаль- 
ным тестером. 

Проверьте правильность распайки 
кабеля (смотрите схемы на ги.ѵѵікіресііа. 
огд/ѵѵікі/Витая_пара). Не забудьте, что 
при соединении компьютеров напрямую, 
без коммутатора, может потребоваться 
другая схема разводки - перекрестная 
(Сгоззоѵег). Также может «выгореть» 
порт на коммутаторе (из-за грозы, напри- 
мер, или обрыва питания) - в этом случае 
поможет переключение кабеля в свобод- 
ное гнездо. Иногда помогает вернуть к 
жизни коммутатор или сетевую карту 
полное их обесточивание на несколько 
минут - с выдергиванием компьютера из 
розетки. Можно даже попробовать пере- 
ставить сетевую карту в другой слот или 
просто «передернуть» - возможно, при- 
чина сбоя в плохом контакте. Кроме того, 
нелишним будет сбросить настройки мар- 
шрутизатора (особенно если сеть беспро- 


водная) в «заводское» состояние, а также 
обновить его прошивку. Кстати, в случае 
беспроводной сети пытайтесь для начала 
наладить соединение сразу после ресе- 
та точки доступа, не используя никакого 
шифрования. 

Наконец, проверить исправность обо- 
рудования можно, протестировав его в 
другой сети, например у приятеля. Либо 
можно взять какой-нибудь «линуксовый» 
ЕіѵеСО и посмотреть, будет ли функцио- 
нировать сеть под другой ОС. Если все 
заработает, значит, оборудование уж 
точно ни при чем. Кста- 
ти, не стоит забывать, 
что причиной сбоев и 
нестабильной работы 
сети могут быть внеш- 
ние электромагнитные 
помехи - идущий ря- 
дом с сетевым кабелем 
электропровод или не- 
качественная микро- 
волновка рядом с точ- 
кой доступа (а также 
многочисленные точки 
доступа соседей - вы- 
бирать лучше наиболее 
свободный канал, в этом 
поможет программа іпЗЗЮег (теіадѳѳк. 
пеѴргосІисІб/іпззісІег). Наконец, попробуйте 
временно отказаться от роутера и соеди- 
нить два ПК напрямую коротким патчем 
или подключиться к интернету без марш- 
рутизатора. 

Дела программные 

Таким образом, мы исключили из возмож- 
ных причин сбоя неисправность оборудо- 
вания, а также убедились, что кабель ка- 
чественный и идеально обжат. Можно пе- 
реходить к диагностике программной час- 
ти. Например, проверить правильность 
установки «дров» для сетевой карты. От- 
кройте «Диспетчер устройств» и убеди- 
тесь, что там ничто не сигнализирует о 
проблемах с драйверами, конфликте пре- 
рываний (некоторым сетевушкам не нра- 
вится ІР015) или адресов ввода-вывода. 



ріпд - утилита для проверки соединений в сетях на основе ТСР/ІР. Она отправляет запросы (ІСМР ЕсНо-Кериез!:) протокола ІСМР 
указанному узлу сети и фиксирует поступающие ответы (ІСМР ЕсИо-РерІу). (ѴѴікі) 
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ПРННТИНУМ 


Лучше всего - парой разных антивиру- 
сов. Далее в диалоге «Свойства систе- 
мы» > «Имя компьютера» обратите вни- 
мание на имя компа и рабочую группу - у 
каждого ПК домашней сети должно быть 
уникальное имя, а название рабочей груп- 
пы у них должно совпадать, причем жела- 
тельно все это записывать заглавными 
буквами латинского алфавита, без про- 
белов и спецсимволов, длина должна со- 
ставлять не более 15 букв. 

Затем перейдите в «Центр управления 
сетями и общим доступом» в «Панели уп- 
равления» и выберите раздел «Измене- 
ние параметров адаптера», после чего от- 
кройте диалог свойств вашего сетевого 
соединения. Удостоверьтесь, что для него 
установлены следующие сетевые компо- 
ненты (на примере ѴѴіпсіоѵѵз 7). 



Сброс настроек точки доступа 
надо делать в первую очередь 

Сбросьте настройки сетевой 
карты в состояние по умол- 
чанию (и успокойтесь. - 
Прим. Кето) 


1. «Клиент для сетей МісгозоЙ». Если 
его нет, то нажмите кнопку «Установить» 
и установите его. 

2. «Планировщик пакетов Оо8» - этот 
компонент помогает при использовании 
голосовых и видеоконференций, а также 
при работе с мультимедиапотоками, хотя 
на время диагностики сети его можно и 
отключить. 

3. «Служба доступа к файлам и прин- 
терам сетей Міс^ 080 І^> - устанавливайте 
ее, только если необходимо предоста- 
вить в общий доступ файлы и принтеры 
данного ПК. 

4. «Протокол интернета версии 6 
(ТСР/ІРѵб)» - этот протокол пока мало ис- 
пользуется (в ѴѴіпсІоѵѵб ХР он по умолча- 


Сбросьте настройки сете- 
вой карты в состояние по 
умолчанию. Попробуйте | 
явным образом задать ско- 
рость соединения (умень- 
шите ее), выключить дуп- 
лекс, деактивировать уп- 

равление питанием. Попы- р- • ' — 

тайтесь удалить «дрова» 
сетевой карты и поставить их заново (же- 
лательно предварительно вычистив из 
реестра следы его предыдущей установ- 
ки). Причем тут лучше протестировать 
два разных драйвера - самый последний 
от производителя компьютера или ноут- 
бука и самый последний от производите- 
ля сетевой карты или ее чипсета (напри- 
мер, от АІИегоз для ѴѴі-Рі-карт на данном 
чипсете). Самые свежие «дрова» послед- 
него типа можно найти на сайтах Іогитз. 
ІарІорѵісІео2до.сопп и зіаііоп-сігіѵегз.сот. 
Если же в вашем ПК несколько сетевых 
адаптеров, то убедитесь, что вы их не пе- 
репутали. Попробуйте отключить адап- 
тер, который вы не используете. Разуме- 
ется, есть смысл наведаться и на ѴѴіп- 
сіоѵѵз Іірсіаіе - возможно, там обнаружил- 
ся какой-то патч или обновленный драй- 
вер, который избавит вас от сбоя. Так, 
поддержка ѴѴРА2 в ѴѴіпсіоѵѵз ХР появит- 
ся только после обновления системы и 
«дров» адаптера. 


но отключите все файрволлы (в том чис- 
ле штатный брандмауэр ѴѴіпсіоѵѵз) и анти- 
вирусы, а лучше вообще временно уда- 
лите их. Некоторые «огненные стены» 
при сбоях блокируют работу сети даже в 
отключенном состоянии. И учтите, что 
функционирование локалки (и тем более 
интернета) могут нарушать и вирусы, так 
что непременно просканируйте систему, 
перед тем как приступить к диагностике. 


и все-таки это ѴѴіпсіоѵѵз 

Итак, ВЫ убедились, что оборудование и 
кабели в норме, а драйверы сетевой кар- 
ты установлены и функционируют кор- 
ректно. То есть сам коннект есть, а сеть 
не работает. Приступаем к самой слож- 
ной части процесса - проверке настроек 
сети в ѴѴіпсіоѵѵз. Это следует сделать, да- 
же если вы их уже неоднократно прове- 
рили до этого. Но для начала обязатель- 



СОТОВАЯ СВЯЗЬ 
АУДИО-ВИДЕО 


С 10.00 до 20.00 
БЕЗ ВЫХОДНЫХ 


ЕѴДЕНПВСКИЙ 

КОМПЬЮТЕРНЫЙ ЦЕНТР 


ОРГТЕХНИКА 
КОМПЬЮТЕРЫ 
КОМПЛЕКТУЮЩИЕ 
КОМПЬЮТЕРНАЯ МЕБЕЛЬ 
РАСХОДНЫЕ МАТЕРИАЛЫ 
СОИ ОѴО 
БЫТОВАЯ ТЕХНИКА А 


ПАВИЛЬОНОВ 

в пдншгхйлЕ 


I Также пингом иногда ошибочно называют время, затраченное на передачу пакета информации в компьютерных сетях от клиента к серверу и обратно от сервера 

[ к клиенту. Это время называется лагом (англ, отставание; запаздывание), или собственно задержкой, и измеряется в миллисекундах. (ѴѴікі) 
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нию не установлен), на этапе диагностики 
его можно отключить. 

5. «Протокол интернета версии 4 
(ТСР/ІРѵ4)». В соответствии с конфигура- 
цией вашей сети либо задайте в его на- 
стройках явным образом ІР-адрес и мас- 
ку подсети (например, 192.168.0.10 и 
255.255.255.0), либо используйте авто- 
матическое присвоение 1Р, которое осу- 
ществляет сервер ОНСР, работающий в 
вашем маршрутизаторе. Проверьте, что- 
бы маски на всех ПК сети совпадали, а ай- 
пишник у каждого компа был собственный 
(то есть у первого ПК - 192.168.0.10, у вто- 
рого - 192.168.0.1 1 и так далее, а у марш- 
рутизатора - обычно 192.168.0.1). Про- 
верьте правильность установленных 1Р 
шлюза и ОМ8-серверов (если дома есть 
маршрутизатор, то обычно это его ай- 
пишник). Нажмите кнопку «Дополнитель- 
но» и попробуйте на странице ѴѴІМ8 снять 
флажок «Включить просмотр 1МН08Т8» 
(если в настройках вашей сети этот файл 
не используется). Попробуйте устано- 
вить параметр «Включить МеіВІ08 через 
ТСР/ІР». 

6. «Драйвер в/в тополога канального 
уровня» и «Ответчик обнаружения топо- 
логии канального уровня» можно пока от- 
ключить (в ѴѴіпсІоѵѵз ХР их и нет), они ис- 
пользуются для отображения схемы сети. 
Впрочем, если сеть частично все-таки ра- 
ботает, то систему можно попросить по- 
строить такую схему - возможно, она под- 
скажет, на каком участке затык. 

Учтите, что, например, в ѴѴіпсІоѵѵз ХР 
драйвер сетевой карты может устанав- 
ливать и другие компоненты (например, 
^итрз^а^^ ѴѴігеІезз Іпіегтесііаіе Огіѵег, 
ѴѴігеІезз Іпіегтесііаіе Огіѵег). Если вы най- 
дете в этом списке что-то, кроме выше- 
перечисленного, то с помощью Ооодіе 
постарайтесь разобраться, что это такое 
и для чего это нужно. Попробуйте деакти- 
вировать все лишнее. На вкладке «До- 
ступ» свойств соединения временно от- 
ключите общий доступ к интернету, если 
вы его используете. 

Вернитесь к списку сетевых соедине- 
ний и, выбрав свое, вызовите в его контек- 
стном меню диалог «Состояние». Еще раз 
проверьте все параметры, которые увиди- 
те в этом окне, а также на странице «Све- 
дения о сетевом подключении». Здесь все 
должно быть так, как задумано вами при 
настройке сети. То есть правильные ІР, ма- 
ска, шлюз, ОМ8 и так далее. 

Так, если вы видите, что ІР-адрес не на- 
значается автоматически, значит, пробле- 
ма может быть в ОНСР-сервере роутера. 



9 Диспетчер устройст» 
ф Настройи удшісимого 
досгуга 

ф Защита системы 
Ф Дополнительные параметры 


Издание ѴѴітІоиіі 

ѴУіпЛоѵп 7 Максимальная 

в Корпорация Майкрософт (МісгоіоЯ Соір.). 2009. Все прааа 



Процессор; 

Установленная память 
(ОЗУ): 

Тип системы: 32-р 

Перо и сенсорный ввод: Пер 


Центр поддержки 


Рабочая группа: 
Активация Жтким 

Активация Жіпбоѵѵв и 
Код продукта: ; 


Счетчики и средства 


У каждого ПК домашней сети 
должно быть уникальное имя, 
а название рабочей группы 
у них должно совпадать 

Службы желательно привести 
в состояние по умолчанию 

а-.-.. 








зСІ АК) ЬіетаІ Еѵ«т 
ВппсЬСаеЬе 
«ЬОНСР-імиент 


Ретстрирм. Р*бот»ет 
Служб* О.и Работмт 


ИЛИ же не запущена соот- 
ветствующая служба (ОНСР 
СІіепІ) в ѴѴіпбоѵѵз. Службы, 
кстати говоря, надо приве- 
сти в состояние по умолча- 
нию, для этого используйте сайт Ыаск- 
ѵірег.сот, где есть данные о том, какие 
из них должны быть изначально включе- 
ны, а какие выключены. 

В ѴѴіпбоѵѵз 7 предусмотрено сред- 
ство автоматической диагностики сети - 
его можно вызвать через диалог «Со- 
стояние», оно же «добывается» через 
контекстное меню индикатора сети в си- 
стемном трее. Попробуйте им восполь- 
зоваться. По окончании тестирования 
непременно загляните в отчет «Просмо- 
треть дополнительные сведения» - там 
может содержаться информация, спо- 




Настройки протоколов ТСР/ІР придется пере- 
проверить 


собная натолкнуть на мысли о причине 
сбоя. В ѴѴіпсІоѵѵз ХР на этот счет предус- 
мотрена только команда «Исправить», с 
ней попытать счастья также стоит, как и с 
командой пѳіізіі сііад диі. И скачайте про- 
стую диагностическую утилиту на зир- 
роіТ.тісгозоЙ.сот/кЬ/ЭІ 4440/еп-и8. Кроме 
того, в ѴѴіпсІоѵѵз, в «Центре управления се- 
тями и общим доступом» имеется команда 
«Устранение неполадок» - в борьбе со 
сбоем все средства хороши, даже самые 
примитивные. 

К последнему этапу можно присту- 
пать после того, как вы убедились, что и 
оборудование в порядке, и драйверы в 
норме, и файрволлы не мешают, и в ав- 
тозагрузке с помощью тзсопі'ід все от- 
ключено, и вирусов нет, и даже настрой- 
ки роутера и самой сети на локальных 
клиентах абсолютно верные. В этом слу- 
чае причина сбоя может крыться в по- 
вреждении самой операционной систе- 
мы или ее конфигурации. Для начала по- 
пробуйте классический ріпд (по боль- 
шому счету, его надо было пробовать 
еще до начала всей диагностики, чтобы 
понять, что же конкретно не работает). 
Сначала проверьте, функционирует ли 
сеть в пределах одного вашего ПК: ріпд 
127.0.0.1 и ріпд 192. 168. 0.10 (считаем, что 
адрес проблемного компа - 192.168.0.10). 
Если это работает и вы получаете ответ, 
то снова проверяйте соединение с роу- 
тером, другими компьютерами сети и 
смотрите, на каком этапе ріпд проходить 
перестанет. Точно так же следует прове- 



ІРѵб (англ. Іпіегпеі: Ргоіосоі ѵегБіоп 6) - новая версия протокола ІР, призванная решить проблемы, с которыми столкнулась преды- 
дущая версия (ІРѵ4), за счет использования длины адреса 128 бит вместо 32. (ѴѴікІ) 
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рить доступ к интернѳт-шлюзу, ОМ8-сер- 
верам роутера и провайдера. Не исклю- 
чено, что вы все-таки не там ищете и ви- 
новато другое устройство или кабель. 
Разумеется, если пинги между всеми ПК 
сети проходят, то, скорее всего, от проб- 
лемы вы уже избавились и сеть функцио- 
нирует! В этом случае думайте о том, ра- 
бота какого конкретно компонента (про- 
токола) сети вас не устраивает, и разби- 
райтесь уже с ним. 

Крайне полезно на данном этапе за- 
глянуть в список системных событий 
(«Панель управления» > «Администриро- 
вание» > «Просмотр событий») - вполне 
возможно, именно там вы получите дан- 
ные о причине сбоя. 

Попробуйте вспомнить, применяли 
ли вы какие-либо твики системы (и осо- 
бенно твики ТСР/ІР), меняли ли настрой- 
ки роутера. Высока, например, вероят- 
ность того, что при неверно выбранном 
параметре МТУ сеть будет работать не- 
корректно или же некоторые сайты не 
будут доступны. Так что лучше все вер- 
нуть к дефолту. 

Сделайте сброс настроек и восста- 
новление первоначальной конфигурации 
18Р ѴѴіпзоск с помощью команды пеіізіп 
\л/іпзоск гезеі: саіаіод. В некоторых слу- 
чаях она оказывается самым простым и 
быстрым спасением. Также есть смысл 
сбросить настройки ТСР/ІР (в частности. 


Диагностика сетей ^п<1оѵѵ5 




Диагноаика завершена 

Модулем уарэнения неполадок внесены изменения в систему. Попробуйте повторно 
выполнить предыдущую операцию. 

іОбнаружетіые проблемы 

Проблема адаптера беспроводных сетей или точки доступа Исправлено ^ 


Ф Закрыть модуль устранения неі 
# Просмотреть дополнительные 

просмотреть дополнительные сведения 


ІаУ Администратор: Командная строка - 5?с /хаппст 


Встроенное средство диагно- 
стики состояния сети может 
немного помочь 

Проверка системных файлов 
операционной системы еще 
никому не мешала 


Восстановление <райлое не выполняется. 

Проверка целостности указанного Файла и его восстані 
Обнаружении проблей. В параметре <Файл> следует ука: 


таблицу роутинга, которая 
может быть некорректной) 
с помощью команды пеізіі 
ІПІ: ір гезеі: и команды 
гои-^е --Г. После этого еще 
раз выполните команду 
«Исправить» в свойствах соединения и 
перегрузите ПК. 

Проверьте целостность системных 
файлов. Для этого запустите консоль с 
правами администратора и введите ко- 
манду з'Гс /зсаппом. Ну, и последний шанс 
установить источник проблем - попробо- 
вать переустановить ѴѴіпбоѵѵз. 

Вот, собственно, и все основные шаги 
по поиску причины сбоя. Самое главное 


зГс /ВСЙЫМОП 

.зГс /ВЕКІ РѴП ЬЕ->с :\міпаомк\8уа1;сіп32\кі;>чіс132.с111 
зРс /8СЙМРІВЕ=й:ЧміпаоизЧау8<;еп32чкеглс132.гі11 /ОРРВООТВІК=й:' 
іі :\ыіпаоіі5 

зРс /ОЕКІРУОМЬУ 

:чихпаои8Ч8у8(;еп32>зРс /гсаппои 


же - понять, где и что надо искать. Сама 
фраза «не работает сеть» может толко- 
ваться по-разному. От «не видны «расша- 
ренные» папки» до «не работает ОМ8» и 
«недоступен прокси». А это отнюдь не то 
же, что и «нет физического соединения». 
Так что, перед тем как все это проделы- 
вать, присядьте и еще раз спокойно поду- 
майте: что же все-таки (и где) на самом 
деле не работает? ир 



в журнале иРдгасІе по- 
явилась новая рекламная 
рубрика Сіаззіііесіз. Мы 
придумали ее специально 
для того, чтобы расши- 
рить возможности наших 
партнеров. Главное пре- 
имущество данной рубри- 
ки - низкая стоимость 
размещения информации 
о ваших продуктах в на- 
шем журнале. 

За дополнительной ин- 
формацией следует обра- 
щаться к Татьяне Бичуго- 
вой по телефону (495) 
681-7445, е-таіі: ЬісНи- 
доѵа@ѵепеІо.ги. 



САМЫЕ 
НИЗКИЕ ЦЕНЫ 
НА ЖЁСТКИЕ 
ДИСКИ 


\ѵ\ѵ\ѵ.егтак.пеі 
т.: 920-38-68, 923-68-98 


н Восстановление данных с любых возможных видов 
' цифровых устройств любых производителей: ВАЮ 
I массивов и серверов, информации с жестких дисков НОО, 
флешек и т.д. 

Предварительная диагностика БЕСПЛАТНО! 

Тел.: 8-964-706-9501 


Журнал ІІРдгасІе всегда рад людям, готовым влиться в ряды наших авторов. Если вы считаете, 
что можете писать интересные тексты, то, возможно, вы правы! Людям «железных» интересов 
надо писать на адрес рІаІоп@ирѵуеек.ги непосредственно Платону Жигарновскому. 

Тем, кто стремится описывать телекоммуникации, смартфоны и прочие мобильные штуки, а так- 
же обычный софт, обращаться следует по другому почтовому адресу - Ь@ирѵѵеек.ги (к Ни- 
колаю Барсукову). Тема письма «Новый автор» существенно все облегчит, поскольку нам прихо- 
дит просто неприличное количество спама. 

Письма на ящике ирдгасІе(Эирѵѵеек.ги также внимательно и с интересом нами прочитываются. 


Расценки на размещение рекламы в рубрике СІа55ІЛесІ$ (НДС включен) 


Формат 

Размер, мм 

Стоимость, у. е. 

1/4 

184x56 

500 

1/4 

90x117 

500 

1/8 

90x56 

350 

1/16 

43x56 

190 

1/16 

90x26 

190 

1/32 

43x26 

130 


В настоящее время протокол ІРѵб уже используется в нескольких сотнях сетей по всему миру (более 3000 сетей на июль 2010 года), но пока еще не получил 
столь широкого распространения в интернете, как ІРѵ4. (ѴѴІкі) 
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